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vRE´SUME´
Les te´le´phones portables nouvelle ge´ne´ration inte`grent des puces de communication a`
champ raproche´ (NFC). Graˆce a` l’e´mergence rapide de cette technologie, ces te´le´phones
sont capables de jouer le roˆle de cartes de cre´dit, cartes d’acce`s ou de tickets de transport.
Ces applications mobile dites sans contact suscitent un inte´reˆt grandissant. Qu’il s’agisse
de controˆle d’acce`s physique, de transport en commun ou de paiement mobile, la se´curite´
est toujours un enjeux. En effet, plusieurs solutions d’authentification NFC pre´sentent des
risques en termes d’inte´grite´ des donne´es ce qui les rend vulne´rables a` diffe´rentes attaques
notamment le clonage des cartes.
Ce me´moire se place dans le cadre d’e´tude sur la se´curite´ des applications NFC sur mobile.
Le domaine de la se´curite´ comporte plusieurs axes, tels que : la confidentialite´, la de´tection
d’intrusion, l’authentification, le controˆle d’acce`s, la protection de la vie prive´e, etc. Dans le
cadre de ce projet de recherche, nous nous focalisons sur la proble´matique d’authentification.
Malheureusement, plusieurs solutions d’authentification, base´es soit sur la technologie de
carte sans contact d’identification par radio fre´quence (RFID) soit sur la technologie NFC,
ont de´montre´es d’importantes failles de se´curite´, surtout a` cause de la faiblesses des al-
gorithmes cryptographiques employe´s. Cependant, le recours aux plateformes mobiles rend
possible l’utilisation de protocoles cryptographiques a` cle´ publique. Nous proposons une so-
lution d’authentification base´e sur une infrastructure a` cle´ publique (ICP) en utilisant la
cryptographie a` courbe elliptique (ECC). Nous avons construit un prototype de preuve de
concept de cette solution, que nous avons utilise´ pour ve´rifier sa viabilite´ en termes de temps
d’exe´cution.
Une autre des proble´matiques des applications NFC sur mobile est le stockage des donne´es
sensibles notamment les cle´s cryptographiques. Nous avons donc explore´ dans ce me´moire les
diffe´rentes solutions de stockage de cle´s cryptographiques. Plusieurs solutions fondamentale-
ment mate´rielles sont utilise´es constituant un environnement isole´ de stockage et d’exe´cution
appele´s Secure Element (SE). Nous avons donc e´tudie´ les solutions de SE disponibles, leur
complexite´ et leur disponibilite´ sur la plateforme mobile Android ainsi que la possibilite´ d’une




The newer generations of smartphone integrate Near-field Communication (NFC) chips.
With the fast emergence of this technology, mobile phones are able to play the role of credit
cards, access control badges or transit passes. These contactless mobile applications have
generated growing attention in the past few years. From access control solutions to contactless
mobile payment, security is always an issue. Many existing NFC authentication solutions have
risks in terms of data integrity that make them vulnerable to card cloning.
This thesis studies the security of NFC mobile applications. Security has multiple axes,
such as confidentiality, intrusion detection, authentication, access control, privacy, etc. In
the context of this research project, we focus on the security of authentication.
Unfortunately, several authentication solutions based on Radio Frequency Identification
(RFID) contactless card technology or NFC have shown important security vulnerabilities,
especially due to the use of weak cryptographic algorithms. Nonetheless, the use of mobile
platforms makes possible the use of public-key cryptographic protocols. We propose an
authentication solution based on a Public-Key Infrastructure (PKI) employing Elliptic Curve
Cryptography (ECC). We have built a proof-of-concept prototype of this solution that we
have used to verify its viability in terms of execution time.
Another issue with mobile NFC applications is the storage of sensitive data, in particular
cryptographic keys. We have explored in this thesis different cryptographic key storage
solutions. Several solutions are essentially hardware based and use an isolated execution and
storage environment called the Secure Element (SE). We have studied the various SE options
available on the Android platform, including the option of software SE, in order to establish
the advantages and disadvantages of each of these options in terms of security.
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1CHAPITRE 1
INTRODUCTION
1.1 Proble´matique de l’authentification base´e sur RFID
La technologie d’identification par radio fre´quence (RFID) permet a` un e´le´ment e´mettant
un champ e´lectromagne´tique de de´tecter et identifier un transpondeur qui se trouve dans son
champ proche. L’utilisation de cette technologie a connu un essor fulgurant dans les dernie`res
de´cennies. Le paradigme d’utilisation le plus fre´quent est celui ou` l’e´metteur, appele´ dans ce
cas un lecteur, est relie´ a` une infrastructure fixe et de´tecte et identifie un jeton, appele´ tag
en anglais, qui est dote´ d’une puce capable de moduler le signal du lecteur de fac¸on unique,
lui permettant ainsi de l’identifier.
Les premie`res applications de cette technologie visaient l’identification de ces tags, par
exemple a` des fins de controˆle de stock, identification de be´tail, etc. Cependant, la possibilite´
d’identifier ces jetons a vite donne´ lieu a` des applications d’authentification, ou` sur la base de
cette identification le lecteur donne acce`s au jeton, ou plutoˆt au porteur du jeton, a` une res-
source quelconque. Ainsi, aujourd’hui on constate une utilisation tre`s re´pandue et croissante
de cartes RFID (jeton en format de carte) dans des applications de paiement e´lectronique,
transport en commun et controˆle d’acce`s physique, entre autres. Dans ces syste`mes, le lecteur
est ge´ne´ralement relie´ a` une infrastructure fixe. Apre`s l’identification du tag par le lecteur,
celui-ci retransmet cette information a` un syste`me de controˆle d’acce`s (appele´ le authentifi-
cation backbone ou tout simplement le backbone), qui prend alors la de´cision de donner acce`s
au porteur du jeton ou non.
Cependant, il y a une diffe´rence importante entre des applications d’identification versus
des applications d’authentification. En principe, le syste`me qui controˆle l’acce`s a` la ressource
en question —p.ex. le syste`me de paiement, le guichet de transport en commun, le syste`me de
controˆle d’acce`s physique— a besoin de savoir qui est le porteur du jeton, donc de l’identifier,
afin de savoir s’il peut lui donner acce`s ; c’est-a`-dire pour de´terminer ses droits d’acce`s, ce
qu’on appelle autorisation. Une technologie d’identification, telle la RFID, s’ave`re donc utile
et meˆme ne´cessaire dans des applications d’authentification. Or, afin que cette utilisation
soit se´curitaire, il faut que ces syste`mes d’identification aient une proprie´te´ supple´mentaire :
l’impossibilite´ pour quelqu’un d’autre que le porteur du jeton d’obtenir acce`s au syste`me en
se faisant passer par le porteur du jeton. Cet objectif ge´ne´ral de se´curite´ que doit remplir
tout syste`me d’authentification par “quelque chose qu’on a” ( p.ex. une cle´, un jeton RFID,
2une carte, etc.) se traduit par plusieurs proprie´te´s de se´curite´. L’une des plus importantes est
la non-clonabilite´ des jetons, c’est-a`-dire qu’il faut qu’il soit difficile pour une personne non
autorise´e de produire une copie d’un jeton valable pour se servir ulte´rieurement de cette copie
pour obtenir acce`s a` la ressource. Cette proprie´te´ est issue d’un mode`le d’attaque simple et
courant ou` l’attaquant gagne l’acce`s au jeton a` l’insu de son proprie´taire pendant un laps de
temps limite´, par exemple 1.
Malheureusement, les syste`mes RFID n’exhibent pas cette proprie´te´ de non-clonabilite´
de fac¸on intrinse`que. Effectivement, ils n’ont pas e´te´ conc¸us a` l’origine pour ces fins, mais
seulement pour l’identification, en l’absence d’un attaquant malveillant. Cette faiblesse a e´te´
exhibe´e et exploite´e dans le cas des cartes RFID dites de premie`re ge´ne´ration aussi appele´es
cartes de proximite´. Celles-ci transmettent un identifiant unique (UID) de 64 bits en modulant
l’onde porteuse e´mise par le lecteur. Dans des syste`mes de controˆle d’acce`s physique, par
exemple, l’UID est lu et retransmis par le lecteur a` un controˆleur d’acce`s qui de´cide alors si
le porteur de ce jeton (identifie´ par le code a` 64 bits) doit gagner acce`s a` la ressource. Il a e´te´
de´montre´ qu’avec tre`s peu de ressources mate´rielles il est possible de construire un cloneur de
carte qui peut obtenir l’UID en se faisant passer par un lecteur. Cette information peut alors
eˆtre re´e´crite sur une carte RFID vierge ou retransmise par le cloneur de carte pour e´muler la
carte originale et ainsi gagner acce`s a` la ressource 2.
Ainsi, une deuxie`me ge´ne´ration de cartes dites semi-actives a e´te´ introduite ulte´rieurement
pour contrer cette faiblesse. D’une part, ces cartes contiennent une puce capable de re´aliser des
calculs cryptographiques simples. Ainsi, plutoˆt que de juste transmettre l’UID, ces cartes sont
capables d’imple´menter de vrais protocoles d’authentification a` de´fi-re´ponse, ou` l’information
transmise par la carte est diffe´rente a` chaque fois. Avec l’utilisation de ces protocoles, il est
beaucoup plus difficile pour l’attaquant de reproduire le comportement de la carte, car en
principe le de´fi ou“question” e´mise par le lecteur est diffe´rente a` chaque fois, et autant en sera
la re´ponse. L’utilisation de fonctions cryptographiques se´curitaires garantit que l’attaquant
ne puisse pas facilement trouver les re´ponses ade´quates au de´fi, en autant que l’attaquant
ne connaisse pas les cle´s cryptographiques secre`tes stocke´es sur la carte et/ou le lecteur.
D’autre part, l’UID qui constitue une information “sensible” car elle est utilise´e telle quelle
comme identifiant dans certains infrastructures d’authentification (par exemple les syste`mes
de controˆle d’acce`s physique), peut eˆtre prote´ge´e par l’utilisation de ces meˆmes protocoles
cryptographiques. Ainsi, avant de transmettre l’UID, la carte peut ve´rifier qu’elle interagit
1. Il est important de noter qu’il ne s’agit pas de la seule proprie´te´ de se´curite´ qu’un tel syste`me doit avoir.
D’autres proprie´te´s sont ne´cessaires lorsqu’on conside`re d’autres mode`les attaques, comme par exemple les
attaques de man-in-the-middle.
2. Il existe meˆme des dispositifs spe´cialise´s disponibles sur le marche´, tel le Proxmark III, qui permettent
de re´aliser facilement ces attaques.
3avec un lecteur autorise´ en e´mettant elle aussi un de´fi et en en ve´rifiant la re´ponse donne´e
par le lecteur. On parle donc ici de protocole d’authentification mutuelle.
Regrettablement, plusieurs solutions commerciales de deuxie`me ge´ne´ration se sont ave´re´es
ne pas eˆtre se´curitaires. La premie`re raison est que les fonctions cryptographiques utilise´es
n’e´taient pas se´curitaires. Il s’agissait de fonctions proprie´taires dont les de´tails n’avaient
pas e´te´ publie´s et donc n’avaient pas fait l’objet d’examen approfondi par la communaute´
internationale d’experts en cryptographie. Par exemple, dans le cas des cartes HID iClass
(utilise´es dans les syste`mes de controˆle d’acce`s physique) lorsque les de´tails sur les fonctions
cryptographiques ont pu eˆtre de´couverts, rapidement des protocoles de cryptanalyse ont e´te´
trouve´s qui permettaient de reconstruite la cle´ cryptographique secre`te, et donc de cloner des
cartes a` volonte´. La deuxie`me raison est que ces protocoles d’authentification utilisaient des
fonctions cryptographiques a` cle´ syme´trique, c’est-a`-dire que c’est la meˆme cle´ secre`te qui est
utilise´e pour calculer la re´ponse et pour ve´rifier qu’il s’agit de la bonne re´ponse. Ceci peut
amener a` des vulne´rabilite´s si les lecteurs contenant ces cle´s sont compromis. Dans l’exemple
des cartes iClass, une attaque a e´te´ mise en œuvre ou` en piratant des lecteurs, des chercheurs
ont re´ussi a` obtenir la cle´ cryptographique maˆıtre qui y e´tait stocke´e, leur permettant ainsi
de cloner des cartes a` volonte´ ; et ce sans avoir a` recourir a` un protocole de cryptanalyse
exploitant les faiblesses cryptographiques.
Ainsi, nous pouvons tirer deux lec¸ons apprises fondamentales quant a` l’utilisation des
technologies RFID a` des fins d’authentification.
Premie`rement, il est ne´cessaire d’utiliser des fonctions cryptographiques se´curitaires con-
nues, qui ont e´te´s examine´es et reconnues a` cet effet par la communaute´ scientifique. En
d’autres mots, il n’est pas prudent de se baser sur le principe de “se´curite´ par obscurite´”
comme c¸a e´te´ le cas, mais plutoˆt sur le principe de Kerckhoffs, ou` la se´curite´ se base ex-
clusivement sur le secret de la cle´ cryptographique. Ce principe qui fait partie des meilleurs
pratiques en se´curite´, adopte´ aujourd’hui presque partout dans les applications se´curise´es
telles les communications et les paiements bancaires par Internet, n’est en fait pas si facile
a` appliquer dans les syste`mes RFID. Effectivement, les cartes RFID ne disposent pas de
source d’alimentation inde´pendante et doivent alimenter leurs circuits e´lectroniques a` meˆme
le champ e´lectromagne´tique e´mis par le lecteur. Ceci limite significativement la taille des
circuits et donc des calculs qui peuvent y eˆtre re´alise´s. C’est une des raisons qui explique
partiellement pourquoi de si faibles fonctions cryptographiques se trouvent sur les cartes
RFID de deuxie`me ge´ne´ration. Ainsi, l’ide´al serait de recourir a` une technologie alternative
permettant de re´aliser des calculs cryptographiques plus importants tels que des fonctions
reconnues soit a` cle´ syme´trique, telles que AES, soit a` cle´ publique ou asyme´trique, telles que
RSA ou El-Gamal. A` cet effet, l’utilisation de plateformes mobiles, telles que des tablettes
4ou des te´le´phones intelligents, s’ave`re prometteuse. D’une part, l’ubiquite´ de ces plateformes
devenues maintenant tre`s accessibles rend viable leur utilisation comme jetons d’authentifi-
cation dans plusieurs des applications ou` les cartes RFID e´taient utilise´es a` cet effet. C’est
d’ailleurs pour cette raison que les manufacturiers de ces plateformes ont de´veloppe´ et de´ploye´
dans leurs nouveaux te´le´phones la technologie communication a` champ raproche´ (NFC), qui
leur permet de communiquer avec des lecteurs de cartes RFID. Cependant, il est de´cevant de
constater que la plupart des applications NFC de´ploye´es jusqu’a` pre´sent sont vulne´rables aux
meˆmes types d’attaques que leurs pre´de´cesseurs NFC, entre autres e´tant donne´ l’utilisation
des meˆmes faibles fonctions cryptographiques.
Deuxie`mement, le fait que des fonctions cryptographiques syme´triques (a` cle´ prive´e) soient
utilise´es repre´sente une faiblesse si les cle´s cryptographiques correspondantes ne peuvent pas
eˆtre suffisamment se´curise´es, non seulement sur les cartes mais aussi sur les lecteurs. La
technologie actuelle de cartes RFID (comme celles des cartes a` puce a` contact ou smartcards)
fournit un niveau de protection ade´quat contre la plupart des attaquants ; il est en effet
assez difficile d’en extraire la cle´ cryptographique. Il n’en est pas de meˆme pour la plupart
des lecteurs de cartes pre´sentement sur le marche´. Effectivement, un acce`s physique non
interrompu a` ces dispositifs permet d’en extraire la cle´ assez facilement. Une fac¸on e´vidente
de faire face a` ce risque est donc de concevoir et de´ployer des lecteurs mieux se´curise´s en
combinant une architecture mate´rielle et logicielle ade´quate a` ces fins. Ceci est cependant
en dehors des objectifs de ce travail de recherche. Une autre fac¸on de minimiser ce risque
est d’ utiliser la cryptographie a` cle´ publique, dont les proprie´te´s d’asyme´trie font en sorte
que la cle´ cryptographique de ve´rification soit diffe´rente de la cle´ utilise´e pour ge´ne´rer les
re´ponses. En conse´quence, la cle´ de ve´rification n’a plus besoin d’eˆtre confidentielle et peut
meˆme eˆtre rendue publique, d’ou` le nom. Cependant, afin d’e´viter que le lecteur/ve´rificateur
ait a` stocker les cle´s publiques de tout potentiel jeton voulant s’authentifier, il est possible de
recourir a` une infrastructure a` cle´ publique (ICP). L’utilisation d’algorithme a` cle´ publique et
des ICP est tre`s re´pandue dans les applications Web et le commerce e´lectronique, et donc il
est naturel d’y penser comme solution potentielle pour l’authentification par RFID ou NFC.
1.2 Objectifs de recherche
Comme nous l’avons mentionne´ ci-haut, l’utilisation de la technologie RFID a` des fins
d’authentification reste proble´matique. Il n’en est pas moins pour sa technologie sœur du
NFC sur les plateformes mobiles, ou du moins dans son incarnation actuelle.
Cependant, et tel que nous l’avons identifie´, l’utilisation de plateformes mobiles rend
possible l’utilisation de protocoles cryptographiques a` cle´ publique, ce qui de concert avec
5l’utilisation d’ICP, devrait re´duire significativement les risques d’attaques contre ces sys-
te`mes. Or, cette approche n’est pas celle qui est suivie par les manufacturiers de lecteurs et
cartes, ni par les manufacturiers de plateformes mobiles, ni par les de´veloppeurs d’application
authentification NFC. Ceci nous me`ne donc a` nous poser des questions sur les obstacles qui
s’opposent a` l’adoption d’une telle solution dans ce contexte. L’obstacle principal a` l’adoption
de cryptographie a` cle´ publique a typiquement e´te´ relie´ a` la performance. Effectivement, lors
de son introduction dans les anne´es 80, la puissance de calcul des ordinateurs de l’e´poque et
des contraintes de bande passante avaient plutoˆt force´ l’adoption de protocoles mixtes com-
binant les algorithmes a` cle´ prive´e avec ceux a` cle´ publique, comme dans le cas du protocole
Secure Sockets Layer (SSL).
D’autre part, l’utilisation des plateformes mobiles comme jetons d’authentification, com-
bine´e ou non avec l’utilisation de cryptographie a` cle´ publique ne constitue pas une panace´e
re´solvant toutes les proble´matiques de se´curite´. Quelque soit la technologie cryptographique
utilise´e, la confidentialite´ des cle´s utilise´es pour re´pondre correctement lors de protocoles
d’authentification reste la pierre angulaire de la se´curite´ de ces protocoles, tel que l’indique le
principe de Kerckhoffs. Or, la meˆme ubiquite´ des plateformes mobiles, qui rend possible leur
utilisation comme jetons, ainsi que leur versatilite´, constitue aussi une menace en soi. Effecti-
vement, tel que nous l’avons vu dans les plateformes traditionnelles (ordinateurs de bureau et
ordinateurs portables), les pirates et cybercriminels ont de´veloppe´ des outils et des me´thodes
tre`s varie´s et efficaces pour pe´ne´trer dans ces plateformes et en soutirer des informations
confidentielles qui y sont stocke´es ou y transigent, tels que des mots de passe, des nume´ros
de carte de cre´dits, etc. Nous constatons e´galement une monte´e du phe´nome`ne du logiciel
malveillant sur les plateformes mobiles, a` diffe´rentes fins de mone´tisation des plateformes
mobiles par des cybercriminels. Il est donc naturel d’espe´rer qu’au fur et a` mesure que les
plateformes mobiles sont utilise´es comme jetons d’authentification, une nouvelle ge´ne´ration
d’attaques visant a` subtiliser les cle´s cryptographiques correspondantes pourra voir le jour.
Il faut donc se poser la question sur les me´canismes envisageables pouvant les contrecarrer.
L’objectif principal de ce travail est donc d’e´tablir la viabilite´ technologique et pratique
de l’utilisation d’algorithmes a` cle´ publique et d’ICP dans des applications d’authentification
par NFC sur des plateformes mobiles. Afin d’atteindre cet objectif il nous faut cependant
re´pondre aux questions de recherche suivantes :
1. Rapidite´ des transactions d’authentification. Est-il possible de re´aliser des tran-
sactions d’authentification utilisant de la cryptographie a` cle´ publique entre une plate-
forme mobile et un lecteur NFC ou RFID dans un laps de temps comparable a` celui des
transactions d’authentification RFID actuelles ? Plus concre`tement, un des avantages
significatifs de l’aspect “sans contact” du RFID est la convivialite´ lie´e a` la rapidite´ de la
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pour l’usager d’approcher une carte RFID d’un lecteur, plutoˆt que d’inse´rer une carte,
comme dans le cas d’une carte a` puce. Est-ce que cet avantage est maintenu dans le
contexte d’authentification base´e sur la cryptographie a` cle´ publique ?
2. Protection des cle´s cryptographiques. Quels sont les sce´narios d’attaques sur des
plateformes mobiles qui pourraient mettre en cause la confidentialite´ des cle´s cryp-
tographiques utilise´es pour l’authentification ? Plus concre`tement, e´tant donne´es les
perspectives de compromission de l’inte´grite´ de la plateforme mobile, par exemple par
un logiciel malveillant, quelles sont les me´thodes pouvant eˆtre utilise´es pour prote´ger
les cle´s cryptographiques ? Quels sont les avantages et de´savantages de ces options en
termes d’accessibilite´ pour les de´veloppeurs d’applications, de se´curite´ et de convivia-
lite´ ?
La technologie NFC n’e´tant pas encore comple`tement mature, nous avons e´te´ quelque peu
limite´s dans les moyens disponibles pour re´pondre a` ces questions. Premie`rement, il n’existe
pas de lecteur RFID reconfigurable sur lequel nous aurions pu facilement imple´menter un
protocole d’authentification base´ sur les algorithmes a` cle´ publique. Nous avons donc de´ve-
loppe´ et imple´mente´ un prototype e´quivalent qui fonctionne entre deux plateformes mobiles,
ou` l’une d’elles joue le roˆle de “lecteur” alors que l’autre joue le roˆle de “carte” ou jeton. Les
tests de performance re´alise´s sur cette plateforme nous ont permis de re´pondre a` la premie`re
question.
Pour re´pondre a` la deuxie`me question, nous avons recherche´ et e´value´ les diffe´rentes so-
lutions propose´es par l’industrie pour se´curiser les cle´s, notamment le concept de Secure
Element (SE) mis de l’avant par les manufacturiers de plateformes mobiles et les ope´rateurs
de te´le´communications. Cependant, nous avons e´te´ se´ve`rement limite´s dans l’e´valuation en
laboratoire de ces solutions e´tant donne´es les importantes restrictions impose´es par ces ma-
nufacturiers a` l’acce`s des composantes critiques de cette approche, notamment les puces ou
carte a` puces qui imple´mente le SE.
1.3 Plan du me´moire
Le reste du me´moire est divise´ en 4 chapitres. Au Chapitre 2, nous e´tudions tout d’abord
les diffe´rentes attaques connues sur les syste`mes d’authentification RFID.
Dans le chapitre suivant, nous taˆchons de re´pondre a` la deuxie`me question en e´tudiant
les me´canismes de se´curite´ pouvant contribuer a` prote´ger les cle´s cryptographiques sur une
plateforme mobile Android. Nous de´crivons en premier lieu le mode`le de se´curite´ intrinse`que
du syste`me d’ope´ration Android. Puis, nous nous sommes inte´resse´s a` l’e´valuation compara-
7tive des diffe´rentes solutions de stockage de cle´ cryptographique sur Android, notamment la
notion de SE.
Pour re´pondre a` la premie`re question, nous proposons dans le chapitre 5 diffe´rentes pos-
sibilite´s d’imple´mentation de protocoles d’authentification base´s sur la cryptographique a` cle´
publique. Nous de´crivons l’imple´mentation que nous en avons faites dans une application
d’authentification teste´ entre deux plateformes Android. Nous de´crivons aussi les re´sultats
des tests de performance que nous avons re´alise´s sur ces plateformes.
Finalement, nous cloˆturons ce me´moire en re´capitulant sur les re´sultats obtenus, leurs
limitations, en discutant des implications de nos re´sultats sur la viabilite´ de l’utilisation de
telles solutions dans un de´ploiement re´el d’une telle solution d’authentification.
8CHAPITRE 2
DE L’IDENTIFICATION RADIO FRE´QUENCE A LA COMMUNICATION
EN CHAMP PROCHE : LA SE´CURITE´ EN QUESTION
Ce chapitre est une introduction aux technologies RFID et NFC dans un contexte de
se´curisation du processus d’authentification. Nous y pre´sentons des notions de base relatives
au fonctionnement de ces deux technologies, des attaques connues sur les syste`mes RFID
ainsi qu’une e´tude de fiabilite´ de ces attaques sur un syste`me NFC.
2.1 Identification par radio fre´quence (RFID)
L’utilisation de la RFID se de´veloppe rapidement dans de nombreuses industries dif-
fe´rentes. Comme nous l’avons mentionne´ au Chapitre 1, cette technologie est utilise´e non
seulement dans des applications traditionnelles telles que le suivi des stocks, mais aussi dans
des services de se´curite´ tels que les passeports e´lectroniques, le controˆle d’acce`s physique et
les cartes bancaires RFID qui ne´cessitent des me´canismes d’authentification assurant un haut
niveau de se´curite´. Pour pouvoir analyser ces me´canismes d’authentification RFID, nous com-
menc¸ons par pre´senter cette technologie. En effet, un syste`me RFID se compose d’au moins
deux e´le´ments : un lecteur et une e´tiquette (figure 2.1).
Une e´tiquette RFID, e´galement nomme´ jeton ou tag en anglais, est un support d’identifi-
cation et de localisation e´lectronique. Elle dispose d’une puce qui lui permet de stocker
les donne´es ne´cessaires a` son identification et de moduler le signal du lecteur. Cette
puce est relie´e a` une antenne qui permet a` la carte de transmettre des informations
vers un lecteur RFID.
Un lecteur RFID transmet a` travers des ondes radio l’e´nergie ne´cessaire a` l’e´tiquette.
Graˆce a` cette e´nergie, l’e´tiquette situe´e dans ce champ e´lectromagne´tique peut re´pondre
aux requeˆtes envoye´es par le lecteur. Un lecteur RFID est compose´ ge´ne´ralement d’une
antenne, d’un circuit e´lectronique et d’une source d’alimentation.
9Figure 2.1 Architecture d’un syste`me RFID
2.1.1 Imple´mentations et applications
Comme la technologie RFID a e´te´ bien adopte´e pour re´pondre aux besoins d’authentifica-
tion, on constate sa croissante inte´gration dans des applications telles que le controˆle d’acce`s
physique, le paiement e´lectronique et le transport en commun. Nous nous inte´ressons dans ce
qui suit a` de´tailler le fonctionnement de ces applications et les faiblesses de se´curite´ connues.
Nous notons deux type d’e´tiquettes : actives et passives. Les e´tiquettes actives sont e´quipe´es
d’une e´nergie propre qui leur permet d’e´mettre un signal de manie`re autonome et sont ge´ne´-
ralement utilise´es en identification a` longue distance. De ce fait, le principal avantage repose
sur la longue distance a` laquelle elles peuvent communiquer les donne´es sans qu’un lecteur
RFID se situe a` proximite´ du jeton. Cependant, le couˆt assez e´leve´ de ces e´tiquettes et leur
dure´e de fonctionnement limite´e constituent un re´el frein a` leur de´veloppement. Les e´tiquettes
passives sont les plus utilise´es sur le marche´. Elles ne disposent pas de source d’e´nergie et
utilisent le puissance du signal e´lectromagne´tique e´mis par le lecteur RFID afin d’alimenter
les circuits e´lectroniques leur permettant de faire des calculs et d’e´mettre des donne´es. Dans
le cadre de son me´moire de maˆıtrise, Brun-Murol (2012) a classe´ ce type d’e´tiquette selon
leur niveau de se´curite´ :
1. E´tiquettes de 1e`re ge´ne´ration. Elles envoient au lecteur son UID sans aucune au-
thentification. Il suffit donc d’interroger l’e´tiquette avec la meˆme requeˆte que le lecteur
envoie pour obtenir son UID.
2. E´tiquettes de 2e`me ge´ne´ration. Ces e´tiquettes ont introduit un me´canisme de
de´fi/re´ponse (Challenge/Response en anglais). En effet, le lecteur envoie un de´fi ou
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nonce a` l’e´tiquette qui prouve son identite´ en re´pondant a` ce de´fi. La plupart des me´-
thodes d’authentification utilise´s par l’industrie sont proprie´taires. Avec le de´fi/re´ponse,
il est e´galement possible de re´aliser une authentification mutuelle, ou` le lecteur s’identi-
fie pre´alablement a` l’e´tiquette RFID. Cependant, plusieurs imple´mentations ne l’utilise
pas ou l’imple´mente de fac¸on de´ficiente (ge´ne´ration non ale´atoire des de´fis).
Nous notons aussi diffe´rentes imple´mentations de cette technologie avec diffe´rents niveau de
se´curite´.
Mifare Classique. Produit de la socie´te´ NXP Semiconductors tre`s re´pandue notamment
en controˆle d’acce`s et transport publique. Il s’agit d’un exemple d’e´tiquette passive de deuxie`-
me ge´ne´ration disposant de me´canisme d’authentification mutuelle permettant d’authentifier
a` la fois le lecteur et l’e´tiquette RFID. Ces cartes utilisent un protocole de chiffrement syme´-
trique par flux baptise´ « CRYPTO-1 ».
Comme l’indique la figure 2.2, une carte Mifare Classique est divise´e en 16 secteurs :
1. Un secteur est compose´ de 4 blocs de donne´es constituant une taille totale de 64 octets
(512 bits). Chaque secteur comporte 3 blocs de donne´es et 1 bloc de se´curite´. Les cle´s et
les conditions d’acce`s contenues dans le bloc de se´curite´ sont propres a` chaque secteur.
2. Un bloc de donne´es comporte 16 octets (128 bits) et constitue le plus petit e´le´ment
adressable. Nous notons 3 types de blocs, le bloc 0 ou bloc du fabriquant (1er bloc du
secteur 0) contenant le UID, des blocs de donne´es et des blocs de se´curite´. Ce dernier
type de bloc est constitue´ lui meˆme de deux cle´s de se´curite´ de 6 octets, 3 octets de
controˆle d’acce`s et d’un octet de donne´es.
  


















Bloc 0:bloc du fabricant, numéro de série
Blocs de sécurité
Blocs de données
Figure 2.2 Organisation de la me´moire EEPROM d’un jeton RFID de 2e`me ge´ne´ration
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Comme mentionne´, chaque bloc du secteur dispose de ses propres conditions d’acce`s
de´finies dans le bloc de se´curite´. De meˆme chaque secteur est prote´ge´ se´pare´ment et inde´pen-
damment des autres secteurs ce qui implique un me´canisme d’authentification par secteur.
Cette authentification ne´cessite les dispositions suivantes :
1. 2 cle´s (A et B) stocke´es dans chaque secteur.
2. 2 cle´s (A et B) correspondantes stocke´es dans le lecteur pour chaque secteur.
3. Calcul d’un cryptogramme utilise´ pour prouver que le lecteur et la carte de´tiennent le
meˆme secret.
4. La communication entre la carte et le lecteur est chiffre´e par la cle´ de session ge´ne´re´e
apre`s l’authentification.
Comme discute´ pre´ce´demment, le recours a` la se´curite´ par obscurite´ c’est-a`-dire l’utilisa-
tion d’algorithmes cryptographiques proprie´taires et garde´s secrets, constitue une mauvaise
pratique de se´curite´. De ce fait, Karsten Nohl (2007) a re´ussi a` reconstruire l’algorithme uti-
lise´ par les cartes Mifare Classique « CRYPTO-1 » et a` y identifier diffe´rentes vulne´rabilite´s.
En effet, la faible taille des cle´s (48 bits) rend la solution vulne´rable a` une attaque par force
brute, de l’ordre de 10 heures, pour retrouver une cle´ en utilisant un FPGA. De plus, cet
algorithme utilise un ge´ne´rateur de nonce pre´visible comme les nonces ge´ne´re´s ne de´pendent
que des cycles d’horloge entre le temps ou` le lecteur a e´te´ alimente´ et le temps ou` la ge´ne´ra-
tion de nonce est demande´e. En exploitant ces vulne´rabilite´s, il est possible de de´chiffrer la
communication entre le lecteur et la carte, de reconstruire les cle´s cryptographiques et par la
suite de cloner les cartes Mifare Classique.
HID IClass. Produit de la socie´te´ HID Global, de´die´ principalement au controˆle d’acce`s
physique. Plusieurs chercheurs scientifiques, dont Milosch Meriac (2010), ont re´ussi a` obtenir
la cle´ maˆıtre du produit IClass Standard Security. Cette attaque est possible a` cause d’une
mauvaise configuration des bits de controˆle d’acce`s a` la me´moire du micro-controˆleur utilise´
dans les mode`les de lecteurs de cette famille.
Paypass/Paywave. Les compagnies de cartes de cre´dit ont profite´ de l’expansion de la
technologie RFID pour proposer des cartes munies des technologies dite « sans contact »
Paypass de Master Card et Paywave de Visa. Ces deux technologies visent a` faciliter l’ex-
pe´rience d’achat en introduisant la notion deTap & Go qui permet d’effectuer la transaction
sans avoir a` glisser (swipe en anglais) ou inse´rer une carte de paiement. Nous avons pre´sente´
dans l’e´mission te´le´vise´e « JE » diffuse´e le 15 fe´vrier 2013 sur la chaˆıne canadienne TVA,
une vulne´rabilite´ de cette technologie. Notre preuve de concept consistait a` de´velopper une
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application mobile Android qui fonctionne en mode lecteur de carte capable d’interroger dif-
fe´rentes cartes de cre´dit et d’afficher les informations obtenues sur l’e´cran du mobile. Cette
simple application nous a permis d’avoir diffe´rentes informations sensibles de la carte ban-
caire telles que le nume´ro de la carte, le nom du porteur de carte pour certains types, la
date d’expiration ainsi que la liste des dernie`res transactions effectue´es, ce qui constitue une
violation flagrante de la vie prive´e des de´tenteurs des cartes bancaires sans contact.
En effet, une transaction Europay Mastercard Visa (EMV) implique les ope´rations suivantes :
1. Se´lection de l’application : le terminal envoie a` la carte une commande SELECT de
l’application (Visa, Master Card).
2. La carte re´pond avec toutes les donne´es de l’application se´lectionne´e dont le nume´ro de
la carte, la date d’expiration, la date d’expiration et le nom du de´tenteur de la carte.
3. L’authentification de la carte : le terminal de paiement ve´rifie l’inte´grite´ des donne´es
de la carte selon la me´thode d’authentification disponible sur la carte : Static Data
Authentication (SDA) ou Dynamic Data Authentication (DDA). En effet, SDA indique
que les donne´es d’application de paiement n’ont pas e´te´ manipule´es ou modifie´es, ce
qui rend possible de copier les donne´es de la carte a` puce et l’e´crire dans une autre
carte a` puce pour cre´er une carte contrefaite qui pourrait passer avec succe`s devant un
terminal de paiement. DDA est une forme plus forte de l’authentification de donne´es
permettant de contrecarrer les fraudes introduites par le mode SDA en rendant la phase
d’authentification dynamique impliquant un certificat a` cle´ publique.
4. La ve´rification du de´tenteur de la carte, appele´e aussi Cardholder Verification Me-
thod (CVM) selon les options de ve´rification disponibles : un nume´ro d’identification
personnel (NIP) en mode en ligne, un NIP en mode hors ligne ou pas de ve´rification.
5. Le choix de type de transaction : en ligne ou hors ligne.
6. La ge´ne´ration du cryptogramme de la transaction selon le type de transaction choisi :
Authorization Request Cryptogram (ARQC) en mode en ligne qui requiert une autori-
sation en ligne de l’e´metteur de la carte (institution financie`re) et Transaction Certifi-
cate (TC) en mode hors ligne.
Nous notons qu’une transaction EMV sans contact diffe`re peu de celle avec contact. La
diffe´rence est au niveau de la ve´rification du de´tenteur de la carte CVM, cette ve´rification est
annule´e dans le cas d’une transaction sans contact. Pour cela, il e´tait ne´cessaire de limiter
les montants pouvant eˆtre de´bite´s sans pre´sentation de NIP en cas d’utilisation frauduleuse
suite a` perte ou vol. En 2015, le montant maximum pouvant eˆtre de´bite´ lors d’un paiement
e´tait de 100 $ au Canada et de 20 e en France.
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La vulne´rabilite´ que nous avons exploite´e e´tait lie´e au fait que la carte renvoie la totalite´
des donne´es de l’application se´lectionne´e avant meˆme d’effectuer l’authentification de la carte.
De plus, en 2014, des chercheurs de l’universite´ de Newcastle, Emms et al. (2014), ont mis en
e´vidence une faille dans le syste`me qui n’est pas lie´e a` la technique du sans contact a` propre-
ment parler, mais plutoˆt aux applications de paiement. Cette faille consistait a` outrepasser
les plafonds lors de paiements en devises e´trange`res en mode hors-ligne sans controˆle du mon-
tant. En effet, ces chercheurs ont re´ussi des transactions Paywave en devise e´trange`re pour
des montants allant jusqu’a` 999 e sachant qu’il s’agit d’une carte anglaise avec un montant
maximum par transaction unitaire de 20 £. En effet, graˆce a` une mode´lisation formelle d’une
transaction sans contact, ces chercheurs ont constate´ qu’il n’e´tait pas possible de mode´liser
les pre´-conditions ne´cessaires au paiement sans contact lorsqu’il s’agit d’une transaction en
devise e´trange`re.
2.1.2 Attaques RFID connues
La technologie RFID suscite beaucoup d’interrogations en terme de se´curite´. Son inte´gra-
tion dans plusieurs services de se´curite´ tels que le controˆle d’acce`s physique et le paiement
mobile n’a pas e´te´ sans difficulte´s. Comme discute´ pre´ce´demment, les solutions existantes
reposent majoritairement sur des algorithmes cryptographiques syme´trique, proprie´taires et
peu se´curitaires. Ces proprie´te´s ont rendu ces syste`mes vulne´rables a` diffe´rentes attaques.
E´coute a` distance. Cette attaque est dite passive et consiste a` e´couter une transaction
prive´e entre un lecteur et une carte dans l’intention d’y de´celer des secrets. Un adversaire
e´quipe´ d’un balayeur radio (scanner) pourrait espionner la communication entre deux dispo-
sitifs NFC. Ge´ne´ralement, la distance de communication de dispositifs NFC est a` proximite´
ou infe´rieur a` 10 cm. Pour cette raison, une attaque re´ussie ne´cessite un bon re´cepteur de
signal de qualite´ et le de´codeur, une antenne qui change de direction en 3 dimensions, et
un environnement avec moins de distractions et les obstacles tels que du bruit, de me´tal ou
un mur. De plus, la ge´ome´trie de l’antenne et la puissance de l’e´metteur (jeton) pourraient
e´galement influer sur le succe`s d’une telle attaque. Les premie`res attaques d’e´coute a` distance
ont e´te´ pre´sente´es par Hancke (2006) dans une publication regroupant trois attaques au ni-
veau de la couche physique RFID. En effectuant des tests avec plusieurs tailles d’antennes
et plusieurs types d’amplificateurs, Hancke a re´ussi son attaque avec une distance de lecture
maximale de 27 cm.
Un autre facteur non ne´gligeable est le mode de fonctionnement du dispositif e´metteur,
dans un mode actif le jeton NFC cre´e son propre champ RF alors qu’en mode passif il utilise
le champ RF du lecteur. En effet, dans un mode actif, un dispositif NFC est destine´ a` chercher
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d’autres dispositifs passifs a` proximite´ directe et donc dans ce cas une e´coute est possible
jusqu’a` une distance allant jusqu’a` 10 me`tres, contrairement a` un dispositif en mode passif
qui attend silencieusement jusqu’a` ce que la puissance active le dispositif. Ainsi, la distance
possible de l’e´coute clandestine est de 1 me`tre. L’e´coute a` distance pourrait eˆtre e´vite´e en
utilisant un canal de communication se´curise´.
Activation a` distance. Consiste a` activer et lire une carte sans le consentement de son
proprie´taire. Cette attaque est dite active, car l’attaquant doit fournir l’e´nergie ne´cessaire au
fonctionnement de la carte. Elle permet en ge´ne´ral de communiquer avec la carte en dehors
de sa plage de fonctionnement.
Attaque par relais. Une attaque relais consiste a` e´tablir une communication entre un
lecteur et une carte sans contact sans le consentement de son proprie´taire. L’attaquant ne
fait que relayer mot par mot le message intercepte´. L’inte´grite´ de la communication peut
eˆtre mise en danger et les messages peuvent alors eˆtre e´coute´s, voire modifie´s. Une preuve
de concept de cette attaque a e´te´ imple´mente´e par Markantonakis (2012) et teste´e dans
un contexte de syste`me de paiement en laboratoire ou` un lecteur et une carte mandataires
relaient les messages entre un terminal de paiement et une carte le´gitimes.
Figure 2.3 Attaque par relais
Attaque de l’homme du milieu. Aussi nomme´e Man in the Middle, cette attaque pos-
se`de des caracte´ristiques similaires a` l’attaque relais : l’objectif consiste a` transmettre les
donne´es entre le lecteur et la carte en passant par le relais. Cependant, cette attaque est plus
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sophistique´e qu’une attaque par relais. En effet, les bits e´change´s entre le lecteur et la carte
peuvent eˆtre modifie´s durant le passage dans le relais.
2.1.3 Contre-mesures
Protocole limitateur de distance (Distance Bounding Protocol). Le but d’un de´li-
miteur de distance est de permettre au lecteur de s’assurer que le jeton avec lequel il commu-
nique se trouve dans un rayon proche de lui. Cette technique permet au lecteur de de´tecter
une attaque par relais ou une attaque de l’homme du milieu. Il consiste en 3 phases d’e´changes
de bits, lente, rapide puis lente. En mesurant le temps d’aller-retour des e´changes, le lecteur
de´cide si l’e´tiquette est autorise´e a` continuer la communication avec lui.
Protocole bloquant. L’exemple le plus connu de cette solution est la cage de Faraday,
en effet, en utilisant un me´tal d’une e´paisseur inversement proportionnelle a` la longueur
d’onde du champs e´lectromagne´tique e´mis par le lecteur, on peut bloquer les re´ponses des
e´tiquettes e´vitant toute cueillette clandestine d’informations de l’e´tiquette. Il existe aussi
d’autre solutions de protocoles bloquants tels que RFID Guardian qui est un dispositif de
validation des requeˆtes e´mises par le lecteur et bloquant, si ne´cessaire, toute re´ponse de la part
de l’e´tiquette interroge´e. Pour se faire, la re´ponse de l’e´tiquette sera brouille´e se´lectivement
interdisant ainsi son acquisition par le lecteur RFID a` l’origine des requeˆtes.
2.2 Communication a` champ rapproche´ (NFC)
2.2.1 Normes
NFC est une technologie sans contact spe´cifie´e par le NFC Forum en 2004 se basant sur la
technologie RFID et conc¸ue spe´cifiquement pour les dispositifs mobiles. NFC se fonde sur la
norme ISO/IEC 14443 du RFID, ope´rant a` la fre´quence 13.56 MHz ou` les appareils peuvent
e´muler les cartes sans contact de type ISO/IEC 14443, sont en mesure d’alimenter et lire des
cartes ISO/IEC 14443, et peuvent aussi e´changer des informations en pair a` pair. La bande
passante requise (le de´bit des informations) peut-eˆtre de 106 kbps, 212 kbps ou 424kbps. Les
syste`mes NFC diffe`rent le´ge`rement des syste`mes RFID. En effet, l’architecture d’un syste`me
RFID repose sur une structure lecteur/carte alors qu’un syste`me NFC peut jouer le roˆle
de lecteur et de carte a` la fois. Pour spe´cifier ces modes d’ope´ration, plusieurs normes de
communication NFC ont e´te´ de´finies par le NFC Forum comme l’indique la figure 2.4.
– NFC-IP1. Constitue´ des normes ECMA 340 et ISO 18092 qui de´finissent le mode P2P.
Ces normes doivent eˆtre compatibles avec les normes ISO 14443-A et Felica (norme
Sony appele´e aussi type C). A l’heure actuelle, on observe quelques incompatibilite´s
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entre la norme NFC-IP1 et la norme ISO 14443-A. De nombreuses discussions aux
comite´s de normalisation ont lieu pour e´tudier la convergence de ces deux normes.
– NFC-IP2, ou ECMA 352, de´finit le mode lecteur. La norme impose que les dispositifs
NFC soient compatibles en tant que lecteurs de transpondeurs aux standards de´finis
par les normes ISO14443 type A et B et ISO 15693.
– Il n’existe pas encore de norme qui de´finit le mode d’e´mulation de carte, mais le NFC


















Figure 2.4 Normes de communication NFC
2.2.2 Architecture d’un syste`me NFC
Un syste`me NFC, tel que de´crit a` la figure 2.5, est compose´ principalement d’une antenne
NFC, d’un controˆleur hoˆte et d’un controˆleur NFC. Cette architecture peut comporter, selon
les besoins, un Secure Element (SE) qui constitue un environnement mate´riel de stockage et
d’exe´cution isole´.
Le controˆleur hoˆte NFC est le cœur de n’importe quel te´le´phone mobile. L’interface de
controˆleur hoˆte (HCI) cre´e un pont entre le controˆleur hoˆte et le controˆleur NFC, de´finit
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Figure 2.5 Architecture d’un syste`me NFC
le mode de fonctionnement de ce dernier, et traite les donne´es envoye´es et rec¸ues.
En outre, il maintient l’interface de communication, les pe´riphe´riques, et l’interface
d’utilisateur.
Le controˆleur NFC posse`de une interface RFID analogue qui comprend un e´metteur et
un re´cepteur a` la fre´quence 13.56 MHz en plus d’un modulateur de charge pour la
modulation des re´ponses en mode e´mulation de carte. Le controˆleur NFC sert a` coor-
donner plusieurs applications sans contact enregistre´es dans l’hoˆte ou dans diffe´rents
supports se´curise´s, tels que les cartes SIM Single Wire Protocol (SWP) ou microSD, ou
un e´le´ment de se´curite´ embarque´ dans l’appareil. En effet, le protocole SWP de´finit le
standard de communication entre le controˆleur NFC et le SE, ce dernier e´tant soit une
carte SIM, une carte microSD ou un SE embarque´ dans le te´le´phone.
L’antenne NFC est ne´cessaire afin de permettre de transmettre et capter le signal radio.
2.2.3 Mode de communication
Suivant le type d’alimentation qu’il posse`de, un dispositif NFC peut fonctionner en deux
modes de communication diffe´rents.
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Mode Actif Dans ce mode de communication, l’initiateur et la cible ge´ne`rent leurs propres
champs radio pour transmettre des donne´es. Les deux appareils ne´cessitent donc une
source d’e´nergie inde´pendante.
Mode Passif Dans ce cas, la cible NFC se contente de l’e´nergie du champ magne´tique ge´ne´re´
par l’initiateur pour fonctionner et ne ne´cessite aucune source d’e´nergie propre.
2.2.4 Mode d’ope´ration
Comme mentionne´ pre´ce´demment, la diffe´rence entre un syste`me NFC et un syste`me
RFID re´side dans les modes d’ope´rations et diffe´rents types d’usages fonctionnels.
Mode Lecteur de Carte. Le dispositif NFC peut lire et modifier des donne´es d’une cible
NFC passive. Ce mode permet de lire des informations en approchant un lecteur NFC,
ge´ne´ralement un mobile, devant des e´tiquettes ou d’autres mobiles fonctionnant en
mode d’e´mulation de carte.
Mode Pair-a`-Pair. Spe´cifie´ dans la norme ISO18092, ce mode de fonctionnement permet
un e´change bidirectionnel d’informations entre deux appareils dote´s de la technologie
NFC. Ce mode d’ope´ration est ge´ne´ralement utilise´ pour le transfert de fichiers et le
couplage Bluetooth permettant un e´change d’information plus rapide.
Mode E´mulation de carte. Un dispositif NFC peut e´galement se comporter comme une
carte sans contact passive de type ISO 14443 ou FELICA. Dans ce cas, un lecteur
externe ne peut pas distinguer entre une carte a` puce ou un jeton NFC et un dispositif
NFC fonctionnant en mode e´mulation de carte. Ce mode est notamment utile pour les
applications de paiement, de billetterie et de controˆle d’acce`s.
2.2.5 Protocoles NFC
Sony, Philips et Nokia sont a` l’origine de la mise en place de la technologie NFC, les
protocoles de communication NFC ne´cessitent d’eˆtre normalise´ afin d’eˆtre reconnu par le
monde industriel et imple´mente´s par de diffe´rents fabricants.
Logical Link Control Protocol (LLCP)
De´finit par le NFC Forum, le Logical Link Control Protocol (LLCP) est un protocole de
couche supe´rieure d’e´change de donne´es entre deux dispositifs NFC qui permet de rendre
les communications en P2P plus propres en mettant en place des controˆles de flux. Il est
en particulier utile pour reprendre des connections interrompues. En effet, LLCP permet un
controˆle de donne´es graˆce aux nume´ros de se´quence attribue´s aux messages permettant de
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ve´rifier qu’ils ont bien tous e´te´ rec¸us. La spe´cification de ce protocole de´finit deux types de
service :
Service Connectionless (sans connexion). Ce mode fournit un service de transmission
de donne´es minimal sans accuse´ de re´ception
Service Connection oriented (oriente´ connexion). Ce mode fournit un service de trans-
fert de donne´es fiable se´quence´ et garantit la transmission des unite´s de donne´es.
Puisque la connexion est e´tablie entre seulement deux dispositifs, LLCP ne fournit pas de
multicast/broadcast. De plus, il ne fournit pas la se´curite´ au niveau de la liaison. LLCP relie
les protocoles RFID infe´rieurs avec des applications et protocoles de haut niveau. Le mode de
transport connection oriented est responsable de tout e´change de donne´es oriente´ connexion ;
commenc¸ant lorsqu’une connexion est e´tablie et jusqu’a` ce qu’elle s’arreˆte. Quant au mode
de transport connectionless, traite tout e´change de donne´es sans accuse´ de re´ception.
NFC Data Exchange Format (NDEF)
Ce protocole a e´te´ spe´cifie´ par le NFC-Forum pour de´finir le format d’e´change de donne´es
en mode d’ope´ration pair a` pair. Le but e´tait de normaliser le format de donne´es utilise´es par
des objets de NFC Forum notamment les jetons.
Limites NFC sur Android
Le support NFC sur Android a e´te´ introduit dans la version 2.3 Gingerbread. La premie`re
imple´mentation de la technologie NFC sur Android se limitait au service syste`me NFCSer-
vice de l’application «NFC system» (package com.android.nfc). Cette application englobe
les librairies (drivers) requises au fonctionnement du controˆleur NFC et imple´mente les diffe´-
rentes fonctionnalite´s NFC telles que la de´couverte d’e´tiquette (tag discovery). Cette premie`re
pre´sentation de la technologie NFC au syste`me d’exploitation mobile Android pre´sentait plu-
sieurs limites, notamment l’absence des fonctionnalite´s du mode e´mulation de carte. Cette
dernie`re contrainte freinait l’e´volution de la technologie NFC sur Android et constituait une
entrave majeure au de´veloppement de nouveaux services voire meˆme a` la migration des ser-
vices RFID existants sur mobile. Pour contourner ce proble`me, les fournisseurs de services
tel que le paiement mobile et le controˆle d’acce`s physique utilisaient Seek for Android, une
imple´mentation des spe´cifications OpenSimAlliance du syste`me Android qui permettaient
l’e´mulation de carte sur un e´le´ment se´curise´ mate´riel, soit une carte SIM ou un e´le´ment
se´curise´ embarque´ dans le mobile.
Outre le manque de la fonctionnalite´ d’e´mulation de carte, il n’est pre´sentement pas pos-
sible d’utiliser le mode d’ope´ration NFC pair a` pair en dehors de l’application Beam. Android
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Beam est construit sur le protocole Simple NDEF Exchange Protocol (SNEP) qui permet un
e´change transparent de messages NDEF. Malheureusement, le syste`me d’exploitation mobile
Android ne dispose pas d’une API publique qui permet d’imple´menter directement ce proto-
cole sans passer par l’application Beam, ce qui rend l’expe´rience client de´sagre´able puisque
lors de l’utilisation de Beam, l’utilisateur final est contraint de valider, par un appui sur
l’e´cran, l’envoi de chaque message
2.2.6 Applications de syste`mes NFC
Passeport e´lectronique
Les passeports e´lectroniques munis d’une puce NFC, sont de´crits par la norme ICAO
9303. Cette puce ge`re l’acce`s a` diffe´rents fichiers contenant les informations ne´cessaires pour
identifier le de´tenteur du passeport tels qu’une copie des informations de la Machine Readable
Zone (MRZ), sa photo biome´trique, ses empreintes digitales s’il y a lieu ainsi qu’une signature
des donne´es du passeport. L’acce`s aux donne´es du passeport est prote´ge´ par trois types de
proce´dures.
– Basic Access Control (BAC). Dans ce cas, une cle´ maˆıtre (kseed) est de´duite du contenu
MRZ. Deux cle´s sont calcule´es a` partir de kseed et de deux valeurs ale´atoires. Elles sont
utilise´es pour le chiffrement et l’inte´grite´ des donne´es e´change´es entre le passeport et le
lecteur sans contact.
– authentification active (AA). Une cle´ RSA prive´e stocke´e dans le passeport prouve
l’authenticite´ du passeport (mesure anti-clonage).
– Extended Access Control (EAC). Une proce´dure re´alisant une authentification mutuelle
(Diffie-Hellman sur courbe elliptique) entre le passeport et le lecteur sans contact.
Syste`me de controˆle d’acce`s
Le controˆle d’acce`s peut se de´finir comme un me´canisme de limitation de l’utilisation d’une
ressource aux seules entite´s autorise´es. Le controˆle d’acce`s physique consiste a` ve´rifier si une
personne demandant d’acce´der a` une zone (p.ex. immeuble, bureau, parking, laboratoire,
etc.) a les droits ne´cessaires pour le faire. Le processus de controˆle d’acce`s commence lorsque
l’utilisateur pre´sente ses informations d’identification, typiquement une carte d’employe´ ou
carte d’identite´, au lecteur, qui est habituellement monte´ a` coˆte´ d’une porte. Le lecteur lit
les donne´es de la carte, les traite et les envoie au controˆleur. Le panneau de commande valide
le lecteur et accepte les donne´es. Selon la conception globale du syste`me, le controˆleur peut
ensuite envoyer les donne´es au serveur ou peut avoir assez d’intelligence locale pour de´termi-
ner les droits de l’utilisateur et subordonner l’autorisation finale d’acce`s. Comme nous avons
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mentionne´ a` la section 2.1.1, plusieurs solutions de controˆle d’acce`s RFID sont disponibles
sur le marche´, a` noter HID et Mifare. Cependant, nous trouvons tre`s peu de solutions NFC
pour le controˆle d’acce`s. Ceci peut eˆtre explique´ par plusieurs raisons, en effet, une solution
NFC mobile de controˆle d’acce`s doit eˆtre simple, intuitive, conviviale et unifie´e sur les diffe´-
rentes plateformes mobiles : Android, iOS, Blackberry ou autre. De ce fait, l’inte´gration des
services de controˆle d’acce`s mobile NFC suscite beaucoup d’interrogations. Par exemple, il
serait peu convivial si l’utilisateur devait de´verrouiller son compte et lancer une application
pour ouvrir une porte. De plus, comment est ce que le fournisseur de service ge´rera le cas
ou le te´le´phone s’e´teint ? Ge´ne´ralement, le controˆleur NFC continue a` re´pondre mais avec
un UID ale´atoire a` chaque fois. Jusqu’a` re´cemment, toutes les solutions d’e´mulation de carte
NFC reposaient uniquement sur un mode`le base´ sur un SE. Ceci ne´cessite un e´cosyste`me sous
forme de Trusted Service Manager (TSM), qui ne´cessite a` son tour d’inte´grations techniques
et mode`les e´conomiques complexes, expliquant la difficulte´ de de´velopper des applications de
controˆle d’acce`s sans contact base´es sur NFC. Ne´anmoins, l’arrive´e en 2013 du mode Host
Card Emulation (HCE), avec la version d’Android 4.4 Kitkat, a encourage´ le fournisseur de
solutions de controˆle d’acce`s physique HID a` de´velopper une preuve de concept d’application
de controˆle d’acce`s mobile NFC mais qui n’est pas commercialise´, a` ce que nous savons.
Syste`me de paiement sans contact
La technologie NFC permet d’inte´grer les solutions RFID Paypass/Paywave aux te´le´-
phones mobiles. Les solutions de paiement mobile NFC disponibles sur le marche´ reposent
ge´ne´ralement sur un mode`le base´ sur un SE sur carte SIM. Ce mode`le ne´cessite une coope´-
ration entre les institutions financie`res, les ope´rateurs te´le´phoniques (a` l’exception de Apple
Pay), proprie´taires des carte SIM sur lesquelles sont installe´s les secrets de paiement ainsi
que les applets de paiement respectant les spe´cifications Paypass de Master Card et Paywave
de Visa, et une tierce partie de confiance, appele´e Trusted Service Manager (TSM). Ce TSM
est responsable de la gestion du cycle de vie des cartes bancaires mobiles sur la carte SIM.
Le roˆle du TSM peut eˆtre tenu par l’ope´rateur de te´le´communications, dans ce cas le service
de paiement sans contact est de´ploye´ sur la carte SIM dont il est l’e´metteur et dont il a une
parfaite maˆıtrise et connaissance.
Une solution de paiement mobile NFC utilise les standards de paiement reconnus tel que
EMV contactless, l’e´quivalent de la spe´cification EMV aux applications sans contact, et sont
par la suite, vulne´rables a` la meˆme faille discute´e a` la section 2.1.1. Le seul avantage de
ces solutions par rapport a` des solutions de paiement RFID est la possibilite´ de de´sactiver
la puce NFC sur le mobile et de bloquer ainsi les requeˆtes a` la carte mobile quand c’est
de´sire´. D’autres solutions, comme celle de Samsung Pay, utilise le mode Magstripe ou bande
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magne´tique de la spe´cification EMV contactless. Dans ce cas, la personnalisation de la carte
suit les spe´cifications de personnalisation de carte en bande magne´tique, ce qui implique peu,
voire pas, de se´curite´ e´tant donne que ce mode de fonctionnement consiste a` envoyer des
donne´es statiques de la carte sans aucune ope´ration cryptographique.
2.2.7 Attaques connues NFC
La technologie NFC cristallise aujourd’hui bien des craintes. En effet, les meˆmes menaces
dont nous avons discute´ dans la technologie RFID sont aussi pre´sentes pour NFC. De plus,
le fait que les applications NFC tournent sur un dispositif mobile ajoute d’autres vecteurs
d’attaques.
Vecteurs d’attaque mobile. Les te´le´phones intelligents sont de plus en plus utilise´s dans
les services bancaires en ligne, la consultation de courriels, l’achat en ligne ou meˆme
le controˆle d’acce`s et le paiement mobile avec la nouvelle technologie sans contact
NFC. Cette de´pendance croissante n’a pas e´chappe´ aux cybercriminels qui exploitent ce
nouveau vecteur pour diffuser leurs attaques. Et plus les te´le´phones intelligents seront
utilise´s pour effectuer des transactions mone´taires, plus ce vecteur de menaces sera
utilise´.
Logiciels malveillants malware. L’ide´e de confier des secrets d’un service embarque´ dans
une carte a` puce au mobile est source d’attaque. Un utilisateur malveillant peut vouloir
attaquer l’application mobile et son contenu. Un utilisateur ou un programme mal-
veillant peut chercher a` attaquer l’application le´gitime pour en voler des informations
ou en tirer profit. Les logiciels malveillants, ciblant plus commune´ment les PC, ont
connus ces dernie`res anne´es une croissance importante sur les appareils mobiles qui
attirent de plus en plus les cybercriminels.
Une attaque par logiciel malveillant est la principale menace pour les applications mo-
biles avec secrets. Inde´pendamment de la source d’installation —hamec¸onnage, em-
poisonnement du magasin d’applications mobiles, magasins d’applications mobiles al-
ternatifs ou sites de te´le´chargement furtif (drive-by-download)— les re´sultats restent
similaires et les attaquants sont susceptibles d’eˆtre des meˆmes groupes de cybercrimi-
nels. Les principales contre-mesures a` ce type d’attaque sont : une bonne application
des techniques de se´curite´ disponibles sur le mobile, la sensibilisation des utilisateurs
ainsi que les politiques de de´ploiement des applications sur les magasins d’applications
mobiles.
Vol et attaque physique Le vol et les attaques physiques des appareils mobiles sont en
recrudescence. La majorite´ des utilisateurs remarqueront le vol de leur mobile au bout
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d’une heure. Dans ce cas, le de´fi de se´curite´ est d’empeˆcher un attaquant ayant un acce`s
physique au mobile d’en extraire des donne´es sensibles avant que la victime rapporte
le vol. Certains te´le´phones proposent des outils de localisation, de verrouillage et de
suppression de donne´es a` distance.
2.3 Cryptographie sur RFID/NFC
Comme il n’est souvent pas simple de mettre en œuvre des primitives cryptographiques
dans les syste`mes RFID a` faible couˆt de fabrication, car les e´tiquettes sont tre`s limite´es en
termes de puissance de calcul disponible, NFC semble eˆtre la bonne solution pour combler
les limites de la RFID. En effet, les dispositifs mobiles des dernie`res ge´ne´rations disposent de
capacite´s de calcul comparables a` celles des ordinateurs.
2.3.1 Authentification mutuelle
L’authentification mutuelle par de´fi-re´ponse permet a` deux entite´s A et B de prouver
leurs identite´s sans e´changer de secrets au moment de l’authentification. En effet, apre`s
e´tablissement de lien, l’entite´ initiant la connexion, A, rec¸oit un de´fi sous la forme d’un
nonce, une valeur ide´alement impre´visible et a` usage unique, de la part de la deuxie`me entite´
B. A prouve son identite´ en re´pondant a` ce de´fi en utilisant un secret partage´ k, une cle´
cryptographique, ne´cessaire pour calculer la re´ponse et pour la ve´rifier. De cette manie`re, un
attaquant n’est pas capable de re´pondre a` la place de A meˆme s’il a e´coute´ tous les messages
e´change´s entre A et B.
2.3.2 Authentification mutuelle a` cryptographie syme´trique
La cryptographie syme´trique repose sur le concept de cle´ secre`te partage´e. Cette meˆme
cle´ est utilise´e et pour le chiffrement et pour le de´chiffrement de donne´es. D’ou` la ne´cessite´
de se´curiser son transfert depuis l’entite´ de gestion de cle´s ainsi que son stockage. L’avantage
d’un syste`me a` cle´ syme´trique est qu’il est beaucoup plus rapide qu’un syste`me a` cle´ publique,
de sorte que de grandes quantite´s de donne´es peuvent eˆtre chiffre´es de manie`re efficace. Ce-
pendant, la gestion des cle´s devient un fardeau lorsque le nombre d’utilisateurs augmente.
Comme explique´ dans la section 2.1.1, les e´tiquettes RFID de la 2e`me ge´ne´ration sont ca-
pables de faire de l’authentification mutuelle a` cle´ syme´trique en utilisant un me´canisme de
de´fi/re´ponse. La figure 2.6 illustre ce me´canisme.
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Figure 2.6 Authentification mutuelle des cartes de 2e`me ge´ne´ration
2.3.3 Authentification mutuelle a` cryptographie asyme´trique
Dans la cryptographie asyme´trique, une paire de cle´s publique/prive´e est ge´ne´re´e. Les cle´s
publiques sont publie´es et accessibles a` tout le monde, alors que les cle´s prive´es sont garde´es
secre`tes. Dans un algorithme de chiffrement, les cle´s publiques sont utilise´es pour chiffrer le
message a` envoyer a` une deuxie`me entite´ ou` le de´chiffrement du messages se fait en utilisant
la cle´ prive´e associe´e. Un autre cas utile est d’utiliser une cle´ prive´e pour signer un message
qui sera ve´rifie´ avec une cle´ publique. Les cle´s sont ge´ne´re´es en utilisant une fonction a` sens
unique, de sorte qu’il est mathe´matiquement impossible de deviner une cle´ prive´e a` partir
de la cle´ publique dans un temps polynomial. Alors que les cle´s publiques fournissent des
syste`mes se´curise´s forts, l’inconve´nient est que les ope´rations cryptographiques utilisant des
cle´s de grande taille sont couˆteuses en calculs, chose qui n’est de´sirable pour les appareils
avec une puissance de calcul limite´e.
Notons comme exemple d’application RFID utilisant cette me´thode, les cartes bancaires
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sans contact. En effet, l’authentification de donne´es de carte en mode DDA implique l’utili-
sation d’une paire de cle´s publique/prive´e.
2.4 Cryptographie a` courbes elliptiques (ECC)
La cryptographie a` courbe elliptique (ECC) est une primitive de cryptosyste`me a` cle´
asyme´trique de´finie a` partir d’un groupe de´fini sur des courbes elliptiques sur un corps fini
Z∗p. Comme dans tous les syste`mes de cryptographie a` cle´ publique, aucun secret n’est partage´
entre l’e´metteur et le re´cepteur, le de´chiffrement est controˆle´ par une cle´ prive´e garde´e secre`te,
le chiffrement quant a` lui est fait par une cle´ connue publiquement.
2.4.1 Ge´ne´ralite´s
On appelle une courbe elliptique sur un corps K toute courbe d’e´quation :
Y 2 = X3 + aX + b (2.1)
tel que a et b sont deux e´le´ments de K tels que ∆ = 4a3 + 27b3 6= 0
Soit une courbe elliptique E, on de´finit un point caracte´ristique a` l’infini de E qu’on
appelle O. On de´finit sur les points de E une addition note´e + qui fera de l’ensemble des
points sur E, un groupe abe´lien E de point neutre O. Soit P et Q deux points distincts de la
courbe E, et R un troisie`me point ou la droite qui passe par P et Q recoupe la courbe. Le
syme´trique −R de ce point par rapport a` l’axe des abscisses constitue l’addition de P et Q,
c.a`.d. P + Q = −R. Cette loi d’addition satisfait les proprie´te´s suivantes :
– Fermeture : P + Q = −R ∈ E.
– Commutativite´ : P + Q = Q + P .
– Identite´ : P + O = P + O = P .
– Associativite´ : (P + Q) + R = P + (Q + R)
2.4.2 Parame`tres du domaine
Les entite´s en communication doivent se mettre d’accord sur tous les e´le´ments de´finissant
la courbe elliptique, ce qu’on appelle les parame`tres du domaine.
– a, b : deux e´le´ments qui de´finissent l’e´quation de la courbe elliptique
– G : point ge´ne´rateur de la courbe elliptique E
– h : l’ordre de la courbe elliptique
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2.4.3 Ge´ne´ration de cle´s
Soit E une courbe elliptique de´finie par l’e´quation Y 2 = X3 + aX + b, p un tre`s grand
nombre premier pour former le corps Zp et G le point ge´ne´rateur de E.
1. on choisit ale´atoirement un entier s ∈ [1, p− 1].
2. on calcule Q = s ∗G sur le groupe de courbe elliptique E(Zp).
Le couple (Q, s) constitue une paire de cle´ publique et prive´e.
La ECC permet notamment de re´duire la taille des cle´s et donne´es e´change´es comparant a`
d’autres cryptosyste`mes tels que RSA, Digital Signature Algorithm (DSA) ou Diffie-Hellman
tout en gardant un niveau de se´curite´ e´quivalent.
2.4.4 Elliptic Curve Diffie-Hellman (ECDH)
Il s’agit d’un algorithme d’e´change de cle´s Diffie et Hellman sur une courbe elliptique.
Comme son homologue classique, ECDH peut eˆtre utilise´ pour cre´er une cle´ secre`te partage´e
entre deux entite´s communicant sur un canal non se´curise´.
Nous de´crivons dans ce qui suit les e´tapes d’e´change de cle´s entre Alice et Bob .
1. Alice et Bob se mettent d’accord sur une courbe elliptique E de parame`tres de domaine
(p, a, b, G, n, h).
2. Alice choisit un nombre ale´atoire KA envoie a` Bob KA ∗G
3. Bob choisit un nombre ale´atoire KB envoie a` Alice KB ∗G.
(L’e´change de KB ∗G et de KA ∗G n’a pas besoin d’eˆtre se´curise´)
4. Alice calcule KA ∗ (KB ∗G)
5. Bob calcule KB ∗ (KA ∗G)
6. Les proprie´te´s de commutativite´ et d’association du groupe de E permettent de conclure
qu’Alice et Bob disposent de la meˆme cle´ secre`te, soit :
KA ∗ (KB ∗G) = (KA ∗KB) ∗G = (KB ∗KA) ∗G = KB ∗ (KA ∗G)
2.4.5 Elliptic Curve Digital Signature Algorithm (ECDSA)
Le ECDSA est l’analogue de l’algorithme DSA sur les courbes elliptiques. DSA a e´te´
spe´cifie´ dans la norme de signature nume´rique Digital Signature Standard (DSS) du Federal
Information Processing Standard (FIPS). La se´curite´ de cet algorithme repose sur le proble`me
de logarithme discret dans les sous groupes d’ordre premier de Z∗p. Nous de´crivons dans ce
qui suit les e´tapes de signature et de ve´rification de signature de ECDSA.
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Signature. Soit une entite´ A d’une courbe elliptique E de domaine D = (p, a, b, G, n, h) et
(Q, d) le couple de cle´s publique et prive´e associe´ a` A et ge´ne´re´s comme explique´ dans
la section 2.4.3. La phase de signature prend en parame`tre d’entre´e un message m a`
signer et a en sortie une signature a` ce message m.
1. Choisir un nombre ale´atoire k, k ∈ [1, n− 1].
2. Calculer k ∗G = (x1, y1).
3. Calculer r = x1 mod n. Si r = 0 revenir a` l’e´tape 1.
4. Calculer k−1 mod n.
5. Calculer SHA-1(m) et le convertir en entier e.
6. Calculer s = k−1 ∗ (e + d ∗ r) mod n. Si s = 0 revenir a` l’e´tape 1.
7. (r, s) constitue la signature du message m par l’entite´ A.
Ve´rification de signature. Pour que B ve´rifie la signature (r, s) du message m par l’entite´
A dont (Q, d) est le couple de cle´s publique et prive´e, B doit recevoir en premier lieu
les parame`tres du domaine de A, soit D = (p, a, b, G, n, h), et la cle´ de ve´rification de
la signature, soit la cle´ publique Q.
1. Ve´rifier que r, s ∈ [1, n− 1].
2. Calculer SHA-1(m) et le convertir en entier e.
3. Calculer w = s−1 mod n.
4. Calculer u1 = e ∗ w mod n et u2 = r ∗ w mod n.
5. Calculer X = u1 ∗G + u2 ∗Q.
6. Si X = O (le point neutre de E), rejeter la signature sinon calculer v = x1 mod n
tel que x1 est la composante en x de X.
7. Accepter la signature uniquement si v = r.
2.5 Conclusion
Nous avons vu dans ce chapitre un aperc¸u des menaces auxquelles les syste`mes NFC sont
expose´s. L’utilisation de cette technologie sur les te´le´phones intelligents donne l’espoir d’une
solution plus se´curitaire. Cependant, il ne faut pas ne´gliger les nouvelles menaces introduites
avec un tel syste`me notamment les logiciels malveillants. La mise en place d’un canal se´-
curise´ est la meilleure approche pour se´curiser une communication NFC contre les attaques
cite´es. Une telle approche ne´cessite a` la fois l’imple´mentation d’un protocole d’authentifica-
tion permettant d’e´tablir ce canal se´curise´ ainsi que garantir un stockage se´curise´ des cle´s
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cryptographiques utilise´es dans ce protocole. Nous discutons dans les chapitres suivants des
diffe´rentes solutions de stockage de cle´s cryptographiques sur le syste`me Android et nous
proposons un protocole d’authentification mutuelle permettant d’e´tablir un canal se´curise´
entre deux dispositifs NFC communicant ensembles.
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CHAPITRE 3
ANALYSE DE SOLUTION DE STOCKAGE DE CLE´S
CRYPTOGRAPHIQUES
Comme discute´ au chapitre 2, l’utilisation de la RFID a` des fins d’authentification est
source de menace. Comme les syste`mes RFID traditionnels manquent de ressources ne´ces-
saires aux calculs cryptographiques complexes, les plateformes mobiles peuvent ame´liorer
nettement cette faiblesse avec leur capacite´ de calcul comparable a` celle des ordinateurs
personnels. De ce fait, la technologie NFC rendue disponible sur des plateformes mobiles
semble plus prometteuse en termes de performances. Cependant, si les plateformes mobiles
sont capables d’effectuer des calculs cryptographiques a` cle´ publique en un laps de temps rai-
sonnablement court, ce mariage NFC/mobile n’e´chappe pas aux cybercriminels qui peuvent
exploiter ce nouveau vecteur de menace pour diffuser leurs attaques. Ainsi, se´curiser le sto-
ckage des secrets cryptographiques (cle´s) utilise´s dans des protocoles cryptographiques a` cle´s
publique dans ce contexte est indispensable pour la se´curite´ d’une solution d’authentifica-
tion NFC mobile a` cle´ publique. En effet, l’utilisation d’ICP dans un contexte NFC requiert
que le de´tenteur de carte prouve qu’il dispose d’une cle´ d’authentification a` cle´ publique en
effectuant des ope´rations cryptographiques que la deuxie`me entite´, le lecteur, peut ve´rifier.
Nous nous inte´ressons dans notre e´tude au syste`me d’exploitation mobile Android comme la
plateforme mobile dote´e de la technologie NFC ayant la plus grande part du marche´. Nous
commenc¸ons par pre´senter d’abord la plateforme Android ainsi que ses diffe´rents me´canismes
de se´curite´. Ensuite nous nous inte´ressons aux diffe´rentes solutions de stockage de secret sur
Android ainsi que les environnements de´finis dans un contexte NFC notamment les notions
du SE et de Trusted Execution Environment (TEE). Nous concluons le chapitre avec une
comparaison entre ces diffe´rentes solutions en expliquant les limites et les avantages selon le
champs d’application.
3.1 Me´canismes de se´curite´ sur Android
Android est un syste`me d’exploitation mobile open source, base´ sur un noyau Linux comme
illustre´ la figure 3.1 et actuellement de´veloppe´ par Google. Les applications Android sont
e´crites en Java et transforme´es en un format le´ge`rement diffe´rent connu comme « .dex ».
Elles sont par la suite exe´cute´es dans la machine virtuelle Dalvik (MVD) qui fournit une
couche d’abstraction avec le mate´riel. Android dispose de diffe´rents me´canismes de se´curite´
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que nous de´taillons dans ce qui suit.
Figure 3.1 Architecture du Syste`me Android
3.1.1 Se´curite´ du noyau Linux
Au niveau du syste`me d’exploitation, la plateforme Android assure la se´curite´ du noyau
Linux ainsi qu’une communication inter-processus se´curise´e pour garantir un e´change se´curise´
entre applications tournant sur diffe´rents processus. Ces mesures de se´curite´ au niveau du
syste`me d’exploitation garantissent que meˆme le code e´crit en langage natif soit « sandboxe´ »,
c’est-a`-dire que chaque application est exe´cute´e dans une bulle isole´e du reste du syste`me. De
ce fait, une application potentiellement dangereuse peut eˆtre lance´e sans risque d’infecter le
syste`me. De plus, le noyau Linux apporte plusieurs autres me´canismes de se´curite´ au syste`me
d’exploitation mobile Android y compris :
Isolation des processus des applications. La plateforme Android profite du me´canisme
de Sandboxing du noyau Linux pour isoler les applications les unes des autres ainsi que
des ressources syste`mes. En effet, chaque application Android posse`de un identifiant
unique «UID» qui lui est assigne´ au moment de l’installation permettant au syste`me
d’exploitation une isolation entre les applications au niveau de la me´moire.
Gestion d’acce`s aux fichiers de l’application. Dans un environnement UNIX, le mo-
de`le de permission sur le syste`me de fichier garantit qu’un utilisateur ne peut pas mo-
difier ou lire les fichiers d’un autre utilisateur. Dans le cas du syste`me Android, chaque
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application est proprie´taire des ressources qui lui sont assigne´es, ainsi ces ressources ne
peuvent pas eˆtre lues ou modifie´es par une autre application que si leur proprie´taire le
permet explicitement.
3.1.2 Se´curite´ au niveau de l’application
Les applications Android sont souvent e´crites en langage de programmation Java mais
peuvent aussi inte´grer du code natif e´crit en C/C++ a` travers le Java native interface (JNI)
et le kit de de´veloppement officiel Native Development Kit (NDK). Ces applications sont
empaquete´es dans un seul fichier appele´ « APK » incluant le bytecode de l’application
(classes.dex), le manifeste de l’application, ses ressources et les signatures nume´riques,
et tournent sur la MVD. Ce fichier APK n’est qu’une simple archive qui contient diffe´rents
e´le´ments importants pour juger la se´curite´ de l’application dont le AndroidManifest.xml
et le certificat de l’application. En effet, le manifeste fournit les informations concernant
l’application dont la liste de permissions que l’application sollicite du syste`me.
Mode`le de permission. Android utilise un mode`le de permissions a` granularite´ fine
concentre´ sur l’utilisateur, qui exige a` l’application de pre´de´finir les permissions dans le fichier
Manifest. En effet, au moment de l’installation de l’application sur le syste`me, l’utilisateur
doit accepter une liste de permissions de´finies.
Signature du paquet de l’application. Avant d’eˆtre publie´es sur le magasin d’appli-
cations Google Play, les applications doivent eˆtre signe´es. Cette obligation de signature est
notamment ne´cessaire pour identifier l’auteur de l’application, assurer l’inte´grite´ du package
APK, autoriser certaines interactions entre des applications signe´es par la meˆme cle´, et ga-
rantir la se´curite´ du syste`me lors de la mise a` jour de l’application en acceptant uniquement
des mises a` jours ayant la meˆme signature que celle de l’application publie´e initialement sur le
magasin d’applications mobiles. Le certificat peut eˆtre ge´ne´re´ en utilisant keytool ou jarsigner
manuellement ou automatiquement (Pocatilu, 2011).
L’ensemble des applications signe´es par le meˆme certificat s’exe´cutent sous la meˆme iden-
tite´ de groupe Unix ou gid. Ce me´canisme d’identite´ de groupe constitue un « carre´ de sable »
(sandbox ) prote´geant les applications du meˆme groupe des autres applications tournant sur le
meˆme syste`me, quoiqu’il peut eˆtre aussi source d’attaques. En effet, ces applications peuvent
aussi partager le meˆme gid ce qui peut conduire a` l’apparition d’applications malveillantes
k-aire. De ce fait, chaque application ne posse`de pas assez de permissions individuellement
pour e´veiller le soupc¸on du syste`me, mais la combinaison de ces applications dans une meˆme
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identite´ de groupe forme une application malveillante avec des permissions dangereuses per-
mettant de compromettre la confidentialite´ et l’inte´grite´ des donne´es du te´le´phone.
3.1.3 Security enhancement for Android
Security enhancement for Android (SE for Android) est un projet visant a` identifier et
combler les faiblesses de se´curite´ du syste`me Android en imple´mentant un me´canisme similaire
a` celui de Security enhancement for Linux (SE Linux), qui vise a` ame´liorer la se´paration entre
applications tournant sur le meˆme syste`me. Sur les appareils Android roote´s, les utilisateurs
malveillants peuvent installer des applications qui lisent les mots de passe, qui envoient des
messages inde´sirables aux clients, qui te´le´chargent des documents confidentiels sur Internet
ou qui activent en toute discre´tion des ressources telles que l’appareil photo ou le microphone.
Similairement a` SE Linux, SE for Android de´finit les utilisateurs ou les applications pouvant
acce´der a` des ressources et a` des fichiers donne´s. Il applique le Mandatory Access Control
(MAC) avec des fichiers de strate´gie. De ce fait, SE for Android peut assurer la se´curite´ du
syste`me d’exploitation en cre´ant diffe´rents domaines de se´curite´. Dans chaque domaine, les
applications be´ne´ficient de l’autorisation minimale permettant leur strict fonctionnement. Ce
processus limite les dommages a` une seule zone en cas d’infection, les autres zones n’e´tant
pas compromises. SE for Android peut fonctionner en trois modes diffe´rents :
Mode de´sactive´. SE for Android n’est pas active´ et aucun fichier de strate´gie n’est charge´.
Mode permissif. Dans cet e´tat, le fichier de strate´gie SE for Android est charge´ mais n’est
pas applique´. L’acce`s a` des ressources non autorise´es n’est donc pas bloque´ mais trace´
dans des fichiers journaux a` des fins de test et de´bogage.
Mode applicatif. SE for Android charge et applique la strate´gie de se´curite´. Dans ce cas,
toute application malveillante qui tente d’acce´der a` une ressource non autorise´e est
bloque´e.
3.2 Stockage de donne´es sur Android
En plus de la se´curite´ des e´changes d’informations, une solution d’authentification NFC
sur mobile requiert aussi un stockage se´curise´ des cle´ cryptographiques utilise´es dans ce
processus. En effet, les donne´es sensibles comme les cle´s cryptographiques ou les donne´es
bancaires doivent eˆtre stocke´es dans une me´moire inviolable, plus se´curise´e et plus re´sistante
que le te´le´phone lui-meˆme. Android dispose de plusieurs options pour stocker les donne´es
persistantes de ses applications. Ainsi, le choix entre ces options de´pend des spe´cifications de
l’application, de type, de volume de donne´es a` stocker et de la technologie utilise´e (solution
SE vs. HCE) dans le cas d’un service NFC. La perte de l’appareil mobile est un proble`me
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tre`s commun qui doit eˆtre pris en conside´ration dans la conception et l’imple´mentation de
services mobiles. Un attaquant ayant un acce`s physique a` l’appareil peut effectuer diffe´rents
types d’attaques allant de voler des donne´es personnelles au vol d’informations sensibles
telles que des donne´es bancaires, jetons d’authentification ou aussi cle´s cryptographiques. Ce
sce´nario pourrait eˆtre encore pire si le dispositif est roote´.
3.2.1 Stockage logiciel
Pre´fe´rences d’application Shared Preferences
Les pre´fe´rences d’application permettent de stocker d’une fac¸on persistante des donne´es
primitives sous la forme de couples de cle´/valeur. Suivant le mode de de´finitions de pre´fe´-
rences, plusieurs applications peuvent y acce´der.
Stockage Interne
Android permet de stocker les fichiers des applications dans la me´moire interne du mobile.
La me´moire interne est se´pare´e en deux zones : une zone re´serve´e pour les applications
«syste`me» et leurs donne´es non accessibles aux utilisateurs, et une zone pour installer les
applications «non syste`me» ainsi que les donne´es des utilisateurs telles que les photos, les
vide´os et autres fichiers.
Stockage Externe
Le syste`me d’exploitation mobile Android permet aussi de monter un espace de stockage
externe tels qu’une carte SD ou` les applications peuvent stocker leurs fichiers de volumes im-
portants. La majorite´ de ces dispositifs de stockage externe disposent d’un syste`me de fichier
VFAT ou` le me´canisme de controˆle d’acce`s aux fichiers de Linux ne peut pas fonctionner.
Dans ce cas, un chiffrement de donne´es sensibles est ne´cessaire. De plus, a` partir de l’API8,
Android propose une option d’enregistrer le re´pertoire d’application «.APK» dans le dis-
positif de stockage externe. Cette option permet notamment de libe´rer de l’espace me´moire
interne du mobile.
3.2.2 Stockage mate´riel
Dans ce type de stockage l’hoˆte mobile ne devra pas stocker de donne´es sensibles. Le mobile
he´berge une application Android appele´e aussi interface homme machine (HMI) responsable
de la gestion de la communication avec l’utilisateur. Elle e´change avec une autre application
34
he´berge´e sur environnement se´curise´ mate´riel pour effectuer des ope´rations cryptographique,
stocker des donne´es sensibles ou communiquer avec le controˆleur NFC.
E´le´ment de Se´curite´
La notion du SE a e´te´ de´veloppe´e par le NFC Forum comme solution de stockage isole´. Il
s’agit d’un e´le´ment de se´curite´ mate´rielle dans lequel sont he´berge´es des applications et des
donne´es dites « sensibles ». Les dernie`res ge´ne´rations sont e´quipe´es de co-processeurs cryp-
tographiques capables d’imple´menter les algorithmes standards comme DES, AES et RSA.
La se´curite´ du SE repose sur le fait que ce dernier est capable de communiquer directement
avec la borne sans contact externe, ce qui empeˆche la visibilite´ de la transaction a` l’OS du
te´le´phone, souvent peu ou pas suffisamment prote´ge´. Cette solution de stockage, bien que
recommande´e par le NFC Forum est complexe et ne´cessite la collaboration de plusieurs in-
tervenants comme le TSM et le fournisseur du SE comme illustre´ dans la figure 3.2. En effet,
le fournisseur de service sera incapable de de´ployer sa solution sur le SE et aura besoin de
permission et certification du fournisseur du SE. Dans cette architecture, le TSM, responsable
du de´ploiement du service et des donne´es sensibles sur le SE, joue le roˆle interme´diaire entre
le fournisseur du mate´riel et le fournisseur de service.
Figure 3.2 Architecture d’une solution Secure Element (SE)
Les SE, tels que de´finis par NFC Forum se divisent en trois familles : les SE embarque´s
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sur le mobile, les SE dans la carte Subscriber Identity Module (SIM) et les SE sous forme de
Micro-SD. Nous n’allons pas de´tailler ce dernier format de SE, puisqu’a` l’heure actuelle, il
n’existe pas de solutions disponibles sur le marche´ de ce type de SE ainsi que la minorite´ des
mode`les de te´le´phone compatibles (ayant NFC et disposant d’une Micro-SD).
SE embarque´. Android propose a` partir de sa version 2.3.4 une API non publique pour
manipuler le SE inte´gre´ aux te´le´phones ou tablettes re´cents. Malheureusement, cette API
ne´cessite un privile`ge syste`me pour pouvoir de´ployer des application sur ses SE embarque´s,
qui ne peut eˆtre accorde´ qu’au fournisseur du te´le´phone ou a` Google pour la famille Nexus.
En effet, pour pouvoir y de´ployer des applications ou manipuler les donne´es des SE embar-
que´s, l’application doit eˆtre signe´e par le signataire de la plate-forme. Android 4.0.4 (API
niveau 15) modifie cela en utilisant a` la place une liste blanche de signatures autorise´es
(/etc/nfcee access.xml). Cette liste est fige´e sur la plate-forme mais peut eˆtre mise a` jour









Avec un acce`s administrateur, il est possible de remonter la partition en mode lecture/e´criture
pour modifier ce fichier. Seule la permission NFC est alors ne´cessaire. L’application doit











byte[] response = nfcEe.transceive(command);
nfcEe.close();
Google utilise cela pour Google Wallet. Il s’agit du portefeuille de´veloppe´ par la compagnie
Google initialement de´ploye´ sur leurs appareils Nexus en 2011, pour y placer toutes les cartes
de cre´dit, donne´es particulie`rement sensibles. Le fonctionnement de ce portefeuille de´pend
de deux applications installe´es sur le SE : l’applet de controˆle du portefeuille et l’applet de
simulation de carte bancaire, compatible avec les applications Paywave/Paypass. La premie`re
applet active ou de´sactive l’applet de simulation de carte suivant la saisie d’un code PIN par
l’utilisateur. Cette dernie`re, une fois active´e, simule les spe´cifications EMV classiques comme
les cartes bancaires. De ce fait, un mobile Android ayant cette application et pre´sent devant
un terminal de paiement peut fonctionner comme une carte bancaire classique et NFC sur
Android est parame´tre´ pour faire transiter les trames vers le SE correspondant.
Ce composant peut eˆtre tre`s utile pour pouvoir sauver les cle´s cryptographiques utilise´es
dans nos algorithmes d’authentification NFC puisque seul le TSM du composant est habilite´
a` installer des applications dans le SE.
SE sur une carte SIM. Ce type de SE constitue aujourd’hui l’approche la plus re´pandue
de syste`me d’e´mulation de carte NFC. Dans ce cas, Android est de´coupe´ en deux parties dis-
tinctes : un processeur est charge´ du syste`me d’exploitation et un autre processeur e´conome
charge´ des communications radios. Comme illustre´ dans la figure 3.3, le syste`me d’exploi-
tation est contraint d’utiliser le SWP pour que la carte SIM et le controˆleur NFC puissent
communiquent. Une imple´mentation de ce protocole est disponible dans Open Mobile API
de SimAlliance. Bien que certains constructeurs de te´le´phones mobiles tels que Samsung et
Sony commencent a` l’inte´grer dans leurs nouveaux appareils mis sur le marche´, cette API
n’est malheureusement pas disponible pour plusieurs autres mode`les de te´le´phones. Pour
cela, les ope´rateurs qui offrent ce service fournissent des images personnalise´es du syste`me
d’exploitation Android incluant cette API.
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Figure 3.3 Architecture d’une solution Secure Element sur une carte SIM
Trusted Execution Environment (TEE)
Global Platform spe´cifie le fonctionnement logiciel du SE, et e´crit les spe´cifications pour
permettre l’interope´rabilite´ et re´duire les de´lais de mise sur le marche´. Global Platform publie
non seulement des spe´cifications « Card » pour l’e´le´ment se´curise´, mais e´galement des spe´-
cifications « Device » pour les mobiles et « System » pour les plateformes mobiles. Dans ce
contexte, cet organisme a de´fini un environnement d’isolation pour les System on Chip (SoC)
afin de se´parer le traitement de code et de donne´es sensibles de l’environnement d’exe´cution
et la me´moire principales. Cet environnement est de´die´ a` la gestion des fonctions sensibles
et du code dont l’exe´cution dans l’OS normal exposerait la se´curite´ aux attaques. Les fonc-
tionnalite´s sensibles sont exporte´es dans le Trusted Execution Environment (TEE) dans des
applications de confiance (trustlets), mais leur gestion demeure exte´rieure au TEE. Global
Platform de´finit deux principales proprie´te´s du TEE comme environnement de se´curite´ isole´,
a` savoir la se´curite´ et l’isolation.
Fonctions de se´curite´
Stockage se´curise´. Les ope´rations cryptographiques traitant des donne´es sensibles telles
que des cle´s cryptographiques sont exe´cute´es a` partir des trustlets installe´es sur le
TEE. De ce fait, les cle´s cryptographiques ne quittent jamais le TEE.
HMI se´curise´e. Cette fonction est ne´cessaire pour garantir que les informations affiche´es a`
l’utilisateur, et entre´es par ce dernier sont se´curise´es et ne peuvent pas eˆtre intercepte´es
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par une autre application malveillante.
Canaux se´curise´s avec le SE. Une option d’utiliser le TEE est d’he´berger l’application
mobile HMI responsable de la gestion de communications entre l’utilisateur et le SE.
Dans ce cas, le fournisseur de service ne de´le`gue aucune responsabilite´ au hoˆte mobile
et tout le traitement se fait entre le TEE et le SE. Dans ce cas Global Platform de´finit
le Secure Channel Protocol pour se´curiser les interactions entres ces deux composants
de se´curite´.
Fonctions d’isolation
Stockage se´curise´. Le TEE garantit un stockage de donne´es sensibles dans un espace me´-
moire isole´ de celui de l’OS Android.
Isolation entre les diffe´rentes applications du TEE. Cette fonctionnalite´ permet la co-
existence de diffe´rentes applications de diffe´rents fournisseurs de services sur un meˆme
TEE en garantissant une isolation des donne´es et du code de ces applications.
Figure 3.4 Gestion de la me´moire dans Trustzone TEE
Stockage Mate´riel : Android Key Store
Le Android Key Store est un syste`me de gestion de cle´s cryptographiques sur Android, qui
introduit un API publique pour le stockage et l’utilisation des cle´s prive´es des applications.
En effet, le syste`me Android lance un service syste`me code´ en C, permettant de prote´ger
les diffe´rents secrets/certificats nume´riques. Les applications peuvent communiquer avec ce
dernier, via un socket local, pour demander le de´blocage du conteneur, y stocker des secrets
ou de les retrouver. Ces secrets sont isole´s par application. Le syste`me Android impose l’utili-
sation d’un verrou d’e´cran qui servira pour chiffrer le conteneur de secret a` l’aide d’un de´rive´
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de ce verrou, applique´ suffisamment de fois pour re´sister a` une attaque de force brute. En
effet, si le te´le´phone est verrouille´, le conteneur est bloque´ et lorsque l’utilisateur de´verrouille
le te´le´phone, le conteneur est ouvert aux applications.
Un stockage mate´riel est rendu disponible dans l’API 18 Android 4.3 permettant une
se´curite´ supple´mentaire des cle´s prive´es des application afin de rendre impossible l’extraction
de donne´es. Nexus 4 introduit une application de confiance «Keymaster» qui tourne sur
Qualcom Secure Execution Environment (QSEE), environnement se´curise´ base´ sur «trusted
zone» de ARM. Cette application, se contente d’envoyer des commandes a` l’API QSEE et









Figure 3.5 Environnement d’exe´cution fiabilise´ (TEE)
Bien que cette solution, semble eˆtre avantageuse puisqu’elle permet de se´curiser les cle´s
cryptographiques des applications sans avoir besoin d’installer une application sur l’e´le´ment
de se´curite´ SE ou TEE et par la suite contourner les exigences de collaborer avec les fournis-
seurs des SE ou meˆme les TSM, elle reste limite´e par le fait que cet e´le´ment mate´riel QSEE
he´bergeant l’application Keymaster n’est pas disponible sur tous les mode`les de te´le´phone et
nous serons, encore une fois, limite´s par la disponibilite´ et la compatibilite´ mate´rielle.
3.3 Comparaison d’une solution d’e´mulation de carte logicielle et mate´rielle
Les solutions disponibles de stockages de cle´s cryptographiques des services d’authenti-
fication NFC sur mobile comme nous avons pre´sente´ sont principalement divise´es en deux
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familles : des solutions purement logicielles ou des solutions purement mate´rielles. Les pre-
mie`res applications d’e´mulation de carte NFC sur Android, notamment le paiement mobile
et le transport en commun, utilisaient principalement des solutions SE. En effet, ce choix a
e´te´ pousse´ par une limite importante de la technologie NFC sur Android, soit l’absence d’im-
ple´mentation logicielle du mode d’e´mulation de carte HCE. Cette dernie`re limite a pousse´
l’adoption d’une approche SE mate´riel. Cependant, le mode HCE a e´te´ introduite dans An-
droid a` partir de sa version 4.4 Kitkat. Cette nouvelle fonctionnalite´ a ouvert plus d’horizons
aux fournisseurs de service avec un mode`le d’affaires plus simple et une solution plus fa-
cile a` maintenir. En effet, une solution HCE ne´cessite moins d’intervenants comme le TSM
ou le fournisseur du SE. Cependant, une telle solution demande plus de re´flexion en ce qui
concernent le stockage de cle´s cryptographiques.
Figure 3.6 Host Card Emulation (HCE) vs. Secure Element (SE)
Avec la leve´e du verrou d’e´mulation de carte NFC sur Android, plusieurs fournisseurs
de service notamment des institutions financie`res se sont inte´resse´s a` fournir une solution
de paiement HCE. Notons par exemple, la Banque Royale du Canada (RBC) qui a pre´sente´
la premie`re solution de paiement HCE au Canada en septembre 2015 et Google qui a aussi
de´ploye´ sa propre solution HCE Android Pay aux E´tats-Unis lors du dernier trimestre de
2015. Ces deux solutions reposent sur un nouveau concept : la Tokenisation qui consiste a`
substituer les donne´es de la carte par des token (jetons) jetables limite´es soit par une dure´e
de vie ou un nombre d’utilisation fixe´. Le but de la tokenisation dans ce contexte est de
re´duire l’impact de re´cupe´ration de donne´es sensibles par un logiciel malveillant exe´cute´ dans
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la me´moire du te´le´phone. En effet, en cas de compromission de ces donne´es, le risque reste
limite´ puisque les jetons compromis sont limite´s dans le temps et vont expirer apre`s un certain
nombre d’utilisation. Ce qui implique le stockage des e´le´ments sensibles (donne´es bancaires,
cle´s cryptographique) dans un serveur distant, ge´ne´ralement he´berge´ pas le fournisseur de
service lui meˆme. De plus, une telle solution fonctionne uniquement en mode connecte´, pour
effectuer le remplacement des jetons expire´s contrairement a` une solution SE qui n’a besoin
de connectivite´ qu’au moment de provisionnement de la carte sur le mobile. En plus de la
tokenisation, une solution HCE ne´cessite d’autres mesures de se´curite´ dont :
Ve´rification du syste`me d’exploitation. Cette proprie´te´ vise a` de´tecter les appareils
roote´s. En effet, comme une application malveillante peut rouler avec les privile`ge root
dans le cas d’un syste`me roote´, le risque de re´cupe´ration des cle´s cryptographiques est
plus e´leve´. Android permet diffe´rentes me´thodes de ve´rification que les de´veloppeurs
peuvent utiliser telles que la ve´rification du programme su qui permet d’accorder des
privile`ges root ou l’exe´cution de commande en tant que root sans contrainte sur un sys-
te`me roote´, ou la ve´rification du programme BusyBox qui est disponible sur la majorite´
des ROM personnalise´es.
Module logiciel tamper-proof. Le but ici est d’empeˆcher un attaquant de modifier le
code de l’application statiquement ou dynamiquement. Cette proprie´te´ est ge´ne´ralement
valide´e par diffe´rentes techniques telles que la ve´rification de l’inte´grite´ de l’application
a` l’exe´cution, ou aussi l’obfuscation du code de l’application pour entraver un attaquant
effectuant une re´tro-inge´nierie.
Profilage de l’appareil. Cette technique consiste a` recueillir des informations de l’appareil
depuis lequel un utilisateur a effectue´ son inscription de fac¸on a` construire une empreinte
du syste`me. De ce fait, un attaquant qui a re´ussi a` obtenir un jeton de service et essayant
d’obtenir acce`s au service a` partir d’un autre appareil sera de´tecte´.
Authentification biome´trique. Cette fonctionnalite´ consiste a` ajouter un autre facteur
d’authentification par biome´trie (quelque chose que l’on est) telle que l’empreinte digi-
tale et la reconnaissance faciale. En effet, la solution Android Pay propose l’empreinte
digitale comme option additionnelle pour se´curiser les transactions.
Utilisation de stockage mate´riel. Ce cas est l’exemple d’une solution hybride ou` le mode
HCE peut utiliser un support mate´riel pour stocker les jetons tels que un TEE ou meˆme
un SE.
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Tableau 3.1 Comparaison entre solution HCE et SE
Proprie´te´s






entre le SE et le controˆleur
NFC.
Certification de l’appareil et
du fournisseur de service et
du fournisseur du SE.
Appareil avec NFC.
Android 4.4 et +.
Provisionnement Ne´cessite un TSM pour le
de´ploiement de services et
des secrets sur le mobile.
Changer d’appareil mobile
ou de SE (en cas de SIM)
implique la perte du service,




suffit pour be´ne´ficier du ser-
vice.
Se´curite´ Cle´s cryptographiques
et donne´es secre`tes sont
stocke´es sur une me´moire
mate´rielle inviolable et isole´e
du syste`me d’exploitation
Plusieurs options sont dis-
ponibles : tokenisation, solu-
tions hybrides.
Mode`le d’affaire Ne´cessite la collaboration
avec les fournisseurs des SE
ainsi que le TSM. Assez
complexe a` ge´rer et plus couˆ-
teux a` maintenir.
Mode`le moins complexe, le
fournisseur de service n’a
pas besoin d’e´tablir une re-
lation avec un TSM.
3.4 Conclusion
Le syste`me d’exploitation mobile Android dispose de diffe´rentes solutions de stockage
de cle´s cryptographiques dans un contexte d’authentification NFC. Ces solutions varient
d’une approche purement logicielle, facile a` maintenir a` une solution purement mate´rielle
plus se´curitaire mais aussi plus complexe et impliquant autres intervenants tel que le TSM
et le fournisseur de mate´riel de stockage, a` une solution hybride combinant un service HCE a`
un support de stockage isole´ tel que le TEE. L’adoption de l’une ou l’autre reste un choix du
fournisseur de service, ce choix a e´te´ initialement limite´ par la disponibilite´ de la technologie
sur mobile poussant a` une solution SE malgre´ sa complexite´. Cependant, l’apparition de
HCE sur Android a commence´ a` faire migrer le marche´ vers une solution hybride, ou voire
43
meˆme purement logicielle, facilitant l’inte´gration des solutions NFC avec un moindre de´lai de
commercialisation. Maintenant que nous avons discute´ les options disponibles pour se´curiser
les cle´s cryptographiques d’une application d’authentification sur mobile, nous discuterons
dans le chapitre suivant diffe´rentes imple´mentations d’algorithmes cryptographiques a` cle´
publique et leur viabilite´ en termes de temps d’exe´cution.
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CHAPITRE 4
PROTOCOLE D’AUTHENTIFICATION MUTUELLE BASE´ SUR LA
CRYPTOGRAPHIE A` COURBE ELLIPTIQUE
4.1 Introduction
Comme discute´ au chapitre 2, les applications RFID conc¸ues initialement a` des fins d’iden-
tification pre´sentent plusieurs faiblesses de se´curite´. En effet, fonde´es principalement sur des
algorithmes cryptographiques syme´triques et proprie´taires, aucune des solutions RFID ou
NFC existantes ne proposent d’algorithme d’authentification assurant la proprie´te´ de non-
clonabilite´, de´finie au chapitre 1. L’authentification comple`te dans ce contexte le processus
d’identification dans le sens ou l’authentification permet de confirmer l’identite´ du porteur
de carte. Dans un syste`me de controˆle d’acce`s, un processus de controˆle valide l’identite´ et,
apre`s authentification, donne l’acce`s ou le refuse dans le cas contraire.
Nous nous inte´ressons dans ce chapitre a` l’authentification NFC sur mobile, et nous pro-
posons un protocole d’authentification NFC base´ sur la cryptographie a` courbe elliptique qui
re´pond aux attaques de clonage de carte.
Malgre´ le fait que les te´le´phones intelligents soient e´quipe´s de ressources et de capacite´s de
calcul comparables a` celles des ordinateurs, nous avons opte´ pour une solution qui respecte
les contraintes de ressource d’un syste`me embarque´ pour que notre protocole soit facile a`
porter sur une carte RFID avec des ressources limite´es. Pour cela, la cryptographie a` courbe
elliptique est le choix parfait pour re´soudre le proble`me de distribution de cle´s et assurer le
niveau de se´curite´ de´sire´ avec un minimum de capacite´ de calcul.
4.2 Protocole propose´
Nous proposons un protocole d’authentification utilisant une infrastructure a` cle´ publique.
L’approche ICP est une approche se´curise´e pour distribuer les cle´s qui nous permet de garantir
l’authentification de la carte et du lecteur graˆce aux certificats a` cle´ publique. Elle e´limine
entie`rement la ne´cessite´ de garder une copie de la cle´ secre`te dans le lecteur NFC. Notre
analyse montre que les signatures a` courbe elliptique fournissent une gestion de la me´moire
plus efficace pour des environnements a` contraintes fortes tels que les e´tiquettes NFC et les
appareils mobiles par une grande marge par rapport aux solutions e´quivalentes fonde´es sur
RSA.
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Pour cela, nous avons opte´ pour une solution d’authentification utilisant un me´canisme de
signature par courbe elliptique ECDSA qui est inspire´ de l’algorithme classique de signature
DSA. Nous avons aussi utilise´ un me´canisme e´change de cle´s par courbe elliptique a` la manie`re
de Diffie et Hellman.
Voici le se´quencement des ope´rations lorsque l’utilisateur demande un acce`s aupre`s du
fournisseur de service. Le fournisseur de service posse`de un certificat de´livre´ par une autorite´
de certification racine qui lui permettra de s’authentifier aupre`s de la carte. Apre`s ve´rification
de le´gitimite´ du fournisseur de service, ce dernier ajoute la carte a` la base de donne´e de
controˆle d’acce`s selon les droits qui lui seront autorise´s et lui de´livre un certificat qui permettra
au lecteur d’authentifier la carte.
4.2.1 Entite´s
Le protocole que nous proposons implique quatre types d’entite´s :
Carte. Cette entite´ joue le roˆle habituel d’une carte NFC avec une capacite´ additionnelle de
calcul cryptographique.
Lecteur. Accomplit le roˆle habituel de lecteur, permettant de communiquer avec une carte
NFC et une infrastructure de controˆle d’acce`s (back-end). Ce lecteur permet non seule-
ment d’identifier et authentifier une carte pre´sente a` champ de communication, mais
permet aussi a` cette meˆme carte de l’authentifier. Cette approche permet aux cartes de
ne divulguer leur informations qu’a` un lecteur certifie´.
Unite´ de de´ploiement. L’unite´ de de´ploiement est responsable de la certification de diffe´-
rents lecteurs et cartes composant le syste`me. Cette unite´ peut classer les cartes/lecteurs
par service : nous pouvons imaginer que le meˆme fournisseur peut offrir diffe´rents ser-
vices comme le controˆle d’acce`s, la billetterie ou autres, pour cela, une paire de cle´s
de signature sera ge´ne´re´e pour chaque service. Dans ce cas, un meˆme te´le´phone, adhe´-
rant a` deux services diffe´rents, aura deux certificats diffe´rents ge´ne´re´s par deux cle´s de
signature diffe´rentes.
Unite´ d’infrastructure. Cette entite´ interagit uniquement avec l’unite´ de de´ploiement
pour la certifier. Toute autre entite´ rec¸oit la cle´ publique de l’infrastructure pour pou-
voir ve´rifier le certificat de l’unite´ de de´ploiement. De ce fait, un processus permettant
de pousser cette cle´ a` distance sera ne´cessaire tel que la technologie OTA.
4.2.2 Phase d’initialisation
Dans cette phase d’initialisation, chaque entite´ disposant de ses cle´s de signature ECDSA
stocke´es chiffre´es sur le mobile, commence par re´cupe´rer ces dernie`res cle´s et ge´ne´rer par la
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suite une deuxie`me paire de cle´s ECDH qui ne sera pas stocke´e sur le dispositif et sert a`
cre´er un secret partage´ par e´change de cle´s. Ensuite, ce secret partage´ permettra d’e´tablir un
canal se´curise´ utilisant un chiffrement syme´trique tel que AES. Dans cette phase, l’unite´ de
de´ploiement ge´ne`re trois paires de cle´s ECDSA, une premie`re paire dont la cle´ publique sera
signe´e par l’unite´ d’infrastructure, les deux autres paires servent a` signer respectivement les
cle´s de cartes et lecteurs. Cette approche de se´paration du chemin de signature de cle´ nous
permettra de garantir la souverainete´ des cle´s : si une cle´ est compromise on n’aura pas a`
changer toutes les entite´s. Une entite´ A, suivant son type, effectue les ope´rations suivantes
lors de la phase d’initialisation :
1. Choisit une courbe elliptique E de domaine D = (p, a, b, G, n, h)
2. Ge´ne`re une paire de cle´s ECDSA (Q, d) telle que d ∈ [1, p− 1] et Q = d ∗G.
3. Ge´ne`re une paire de cle´s ECDH (k ∗G, k) telle que k ∈ [1, p− 1].
Figure 4.1 Initialisation
4.2.3 De´ploiement
Dans cette phase, les diffe´rentes unite´s installent leur application correspondante, choi-
sissent leur code NIP qui sert pour le de´verrouillage de l’application ainsi que pour le chiffre-
ment des fichiers sur le disque, ge´ne`rent leurs cle´s ECDSA suivant des parame`tres de courbe
elliptique fixe et les stockent sur le dispositif NFC. Ensuite, les entite´s de certification se
chargent de signer ces derniers cle´s : l’infrastructure certifiant l’unite´ de de´ploiement et cette




Cette phase commence par un e´change de cle´s Diffie et Hellman a` courbes elliptiques.
Ensuite, un canal se´curise´ est e´tabli permettant aux dispositifs communiquant de partager
des donne´es en se´curite´. Un me´canisme d’authentification par roˆle graˆce a` un identifiant
NodeType permet de diffe´rencier les dispositifs suivant leurs roˆles. En effet, un lecteur ou
une carte, apre`s e´tablissement d’un canal se´curise´, authentifie l’unite´ de de´ploiement par son
certificat livre´ par l’unite´ d’infrastructure. Une authentification lecteur-carte se fait graˆce aux
certificats de´livre´s par l’unite´ de de´ploiement.
Authentification de l’unite´ d’infrastructure et de l’unite´ de de´ploiement
Cette e´tape est pre´liminaire aux autres e´tapes de de´ploiement de la solution. Pour qu’un
lecteur et une carte puissent s’authentifier en utilisant ce protocole, ils doivent eˆtre certifie´s
par une unite´ de de´ploiement le´gitime commune. Cette dernie`re tire sa le´gitimite´ de cette
phase de certification.
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1. L’unite´ de de´ploiement envoie a` l’unite´ d’infrastructure KD ∗ G ainsi que son nume´ro
de version VersionNumber qui indique les parame`tres de sa courbe elliptique.
2. L’unite´ d’infrastructure ve´rifie que l’unite´ de de´ploiement dispose des meˆmes parame`tres
de courbe elliptique. Elle calcule ensuite le secret partage´ S = KI ∗KC ∗G et envoie a`
l’unite´ de de´ploiement KI ∗G.
3. L’unite´ de de´ploiement calcule a` son tour le secret partage´ S = KD ∗KI ∗G ainsi que la
signature (r, s) de ce dernier, tel que r = (G∗k)x mod n, s = k−1∗(SHA-1(S)+dD ∗r)
mod n, ou` k est un nombre ale´atoire k ∈ [1, n−1]. Cette unite´ envoie ensuite une re´ponse
chiffre´e avec l’algorithme syme´trique AES avec cle´ secre`te S, compose´e de la signature
(r, s)S, la cle´ publique ECDSA QD et l’identifiant de roˆle NodeType.
4. L’unite´ d’infrastructure de´chiffre la re´ponse rec¸ue en utilisant le secret S calcule´ a`
l’e´tape 2. Ensuite, elle ve´rifie la signature (r, s)S avec la cle´ QD et calcule la signature
ECDSA (r, s)QD , tel que r = (G ∗ p)x mod n, s = p−1 ∗ (SHA-1(QD) + dI ∗ r) mod n,
ou` p est un nombre ale´atoire p ∈ [1, n−1]. Enfin, l’unite´ d’infrastructure envoie a` l’unite´
de de´ploiement son identifiant type NodeType et la signature (r, s)QD .
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Figure 4.3 Certification de l’unite´ de de´ploiement
Authentification de l’unite´ de de´ploiement et du lecteur
Cette e´tape permet a` une unite´ de de´ploiement certifie´e par l’unite´ d’infrastructure de
certifier un lecteur appartenant au syste`me. Apre`s une initialisation re´ussie, un lecteur et une
unite´ de de´ploiement pre´sents dans un champs de communication NFC :
1. Le lecteur commence l’e´tablissement d’un canal se´curise´ en envoyant a` l’unite´ de de´ploie-
ment KR ∗G ainsi que son nume´ro de version VersionNumber indiquant les parame`tres
de sa courbe elliptique.
2. L’unite´ de de´ploiement ve´rifie que le lecteur dispose des meˆmes parame`tres de courbe
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elliptique. Ensuite elle calcule le secret partage´ S = KD ∗KR ∗ G et envoie au lecteur
KD ∗G.
3. Le lecteur termine l’e´tablissement de canal se´curise´ en calculant le secret partage´ S =
KR ∗KD ∗ G. Il calcule ensuite ainsi la signature (r, s)S, tel que r = (G ∗ k)x mod n,
s = k−1 ∗ (SHA-1(S) + dR ∗ r) mod n, ou` k est un nombre ale´atoire k ∈ [1, n− 1]. Le
lecteur envoie cette dernie`re signature (r, s)S, sa cle´ publique ECDSA QR et l’identifiant
de roˆle NodeType a` l’unite´ de de´ploiement.
4. L’unite´ de de´ploiement commence par de´chiffrer la re´ponse rec¸ue en utilisant le secret
S calcule´ a` l’e´tape 2. Ensuite, elle ve´rifie la signature (r, s)S avec la cle´ QR et calcule
la signature ECDSA (r, s)QR tel que r = (G ∗ p)x mod n, s = p−1 ∗ (SHA-1(QR) +
dD ∗ r) mod n, ou p est un nombre ale´atoire p ∈ [1, n− 1]. Enfin, elle envoie au lecteur
son identifiant de type NodeType, la signature (r, s)QR , son certificat (r, s)QD et la cle´
de ve´rification de certificat des cartes QD∗ chiffre´s en utilisant le secret partage´ avec
l’algorithme AES.
5. Le lecteur de´chiffre le message rec¸u et valide le certificat (r, s)QD en utilisant la cle´ de
ve´rification de signature de l’unite´ d’infrastructure QI∗.
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Figure 4.4 Certification du lecteur
Authentification de l’unite´ de de´ploiement et de la carte
De meˆme que dans l’e´tape pre´tendante, l’unite´ de de´ploiement certifie´e par l’unite´ d’in-
frastructure de s’authentifier a` une carte et la certifie comme suit :
1. L’unite´ de de´ploiement envoie a` la carte KD ∗ G ainsi que son nume´ro de version
VersionNumber indiquant les parame`tres de sa courbe elliptique.
2. La carte ve´rifie que l’unite´ de de´ploiement dispose des meˆmes parame`tres de courbe
elliptique. Ensuite elle calcule le secret partage´ S = KC ∗KD ∗G et envoie a` l’unite´ de
de´ploiement KC ∗G.
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3. L’unite´ de de´ploiement calcule a` son tour le secret partage´ S = KD ∗KC ∗G. Ensuite,
elle calcule la signature (r, s)S, tel que r = (G∗k)x mod n, s = k−1∗(SHA-1(S)+dD∗r)
mod n, ou` k est un nombre ale´atoire k ∈ [1, n − 1]. L’unite´ de de´ploiement envoie la
signature (r, s)S, sa cle´ publique ECDSA QD et l’identifiant de roˆle NodeType a` la carte.
4. Apre`s de´chiffrement du message rec¸u a` l’aide de la cle´ S calcule´e dans l’e´tape 2, la carte
ve´rifie la signature (r, s)S avec la cle´ QD et renvoie a` son tour la signature (r, s)S, la cle´
publique QC et l’identifiant NodeType tout en gardant le canal se´curise´.
5. L’unite´ de de´ploiement commence par de´chiffrer la re´ponse rec¸ue en utilisant le secret
partage´ S. Ensuite, elle ve´rifie la signature (r, s)S avec la cle´ QC et calcule la signature
ECDSA (r, s)QC tel que r = (G∗p)x mod n, s = p−1 ∗(SHA−1(QC)+dD ∗r) mod n,
ou` p est un nombre ale´atoire p ∈ [1, n − 1]. Puis, elle envoie a` la carte son identifiant
type NodeType, la signature (r, s)QC , son certificat (r, s)QD et la cle´ de ve´rification de
certificat des lecteurs QD∗ chiffre´s en utilisant le secret partage´ avec l’algorithme AES.
6. La carte de´chiffre le message rec¸u et valide le certificat (r, s)QD en utilisant la cle´ de
ve´rification de signature de l’unite´ d’infrastructure QI∗
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Figure 4.5 Certification de la carte
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Authentification du lecteur et de la carte
Un lecteur et une carte certifie´s de la meˆme unite´ de de´ploiement, apre`s avoir passe´ par une
phase d’initialisation et pre´sents dans un champ de communication NFC peuvent comple´ter
leur authentification mutuelle comme suit :
1. Le lecteur envoie a` la carte KR ∗G ainsi que son nume´ro de version VersionNumber qui
indique les parame`tres de sa courbe elliptique.
2. La carte ve´rifie que le lecteur dispose de meˆmes parame`tres de courbe elliptique. En-
suite, elle calcule S = KC ∗KR ∗G et envoie au lecteur KC ∗G.
3. Le lecteur calcule aussi le secret partage´ S = KR∗KC ∗G ainsi que la signature (r, s) du
secret partage´ S, tel que r = (G ∗ k)x mod n, s = k−1 ∗ (SHA-1(S) + dR ∗ r) mod n,
ou` k est un nombre ale´atoire k ∈ [1, n − 1]. Ensuite, le lecteur envoie la signature
(r, s)S, son certificat (r, s)QR , sa cle´ publique ECDSA QR ainsi que son identifiant de
roˆle NodeType. Le message envoye´ est chiffre´ avec l’algorithme syme´trique AES de cle´
secre`te S.
4. La carte commence par de´chiffrer le message rec¸u en utilisant le secret S calcule´ a`
l’e´tape 2. Maintenant, posse´dant la cle´ de ve´rification de la signature (r, s)QR , la carte
peut ve´rifier qu’elle communique bien avec un lecteur le´gitime (certifie´). Elle ve´rifie
aussi la signature (r, s)S avec la cle´ publique QR. A son tour, la carte calcule (r, s) du
secret partage´ S, tel que r = (G ∗ p)x mod n, s = p−1 ∗ (SHA-1(S) + dC ∗ r) mod n,
ou` p est un nombre ale´atoire p ∈ [1, n− 1]. Ensuite, elle envoie au lecteur la signature
(r, s)S, son certificat (r, s)QC , sa cle´ publique ECDSA QC ainsi que son identifiant de
roˆle NodeType. Le canal se´curise´ est toujours maintenu graˆce au chiffrement AES avec
la cle´ partage´e.
5. Le lecteur de´chiffre de la meˆme fac¸on le message rec¸u. Ensuite, il ve´rifie la signature
(r, s)QC avec la cle´ de ve´rification rec¸ue de l’unite´ de de´ploiement et ve´rifie la signature
(r, s)S avec la cle´ QC .
55
Figure 4.6 Authentification lecteur carte
4.3 Conclusion
Nous avons propose´ dans ce chapitre un protocole d’authentification NFC base´ sur une
infrastructure a` cle´ publique ICP. Nous avons utilise´ pour ce protocole un cryptosyste`me
a` cle´ publique et courbe elliptique. Nous avons de´taille´ les diffe´rentes e´tapes du protocole
ainsi que les diffe´rentes entite´s permettant le de´ploiement et la ve´rification de le´gitimite´ des





Les acce`s se´curise´s pre´sentent des enjeux importants, en particulier dans certains types
d’e´tablissements, a` commencer par les sites militaires et industriels a` risques, les ae´roports, les
tertiaires exigeants un haut degre´ de se´curite´ comme les banques pour l’acce`s du personnel,
les sie`ges sociaux de grandes entreprises sans oublier les universite´s et les ministe`res. La
solution cle´ pour prote´ger l’e´change des donne´es dans la communication est la cryptographie.
Comme le niveau de se´curite´ d’une identification NFC ne doit pas nuire a` la fluidite´ des
acce`s, il faut donc atteindre des temps de lecture acceptables infe´rieurs a` 1 seconde (s) au-dela`
desquels un acce`s est conside´re´ comme « ralenti ». Nous e´tudions ainsi dans ce chapitre la
viabilite´ en termes de temps d’exe´cution de diffe´rentes imple´mentations du protocole propose´
au chapitre 4. Nous de´taillons ainsi les diffe´rents parame`tres de ces imple´mentations soit les
environnements d’exe´cution, le choix de mode d’ope´ration NFC et le choix des parame`tres
de la courbe elliptique.
Afin d’e´valuer la performance de ce type solution selon diffe´rents sce´narios d’utilisation
possibles dans l’authentification par NFC, nous avons conc¸u trois expe´riences types, ou` dif-
fe´rentes versions de ces protocoles ont e´te´ imple´mente´es :
1. Le premier protocole n’imple´mente que de l’authentification de la carte vers le serveur.
Aucun chiffrement entre le carte et le lecteur n’est imple´mente´. Ceci correspondrait a`
un sce´nario typique d’utilisation dans les transports en commun.
2. Le deuxie`me protocole imple´mente une authentification mutuelle entre la carte et le lec-
teur. Aucun chiffrement des communications subse´quents n’est imple´mente´. Ce sce´nario
correspondrait a` une application de plus haute se´curite´, tel que le controˆle d’acce`s phy-
sique ou paiement, ou` les informations subse´quentes (code d’autorisation, identificateur
de cartes) ne sont pas sensibles.
3. Le troisie`me protocole imple´mente une authentification mutuelle et un chiffrement de
session pour les e´changes subse´quents. Ce sce´nario pire cas correspond a` une applica-
tion ou` pour des raisons de re´tro-compatibilite´ l’identifiant de carte transmis doit eˆtre
prote´ge´ car il peut eˆtre utilise´ pour pe´ne´trer autrement le syste`me de controˆle d’acce`s.
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5.1 Crite`res de performance
Dans ces trois cas, nous e´tudions la performance en termes de temps d’exe´cution d’une
session d’authentification, y compris l’e´tablissement de la cle´ de chiffrement, le cas e´che´ant.
Cependant, nous ne tenons pas compte des temps d’exe´cution des phases d’initialisation et
de de´ploiement, comme nous jugeons ce temps non critique. En effet, afin de faciliter nos
tests, nous avons opte´ pour une solution mobile pour les entite´s unite´ de de´ploiement et
unite´ d’infrastructure, mais nous pouvons bien imaginer un autre type de solution et voire
meˆme utiliser une autre technologie que le NFC pour de´ployer les certificats.
Pour chacun de ces protocoles, nous avons ne´anmoins e´value´ les temps de ge´ne´ration de
cle´s pour les diffe´rentes versions des protocoles d’authentification propose´s, en respectant
toujours le meˆme principe d’utilisation dICP pour authentifier une carte pre´sente devant un
lecteur NFC.
Tableau 5.1 Temps d’exe´cution expe´rimental de ge´ne´ration de cle´s cryptographiques pour
diffe´rents parame`tres de domaine de la courbe elliptique en ms (sur un Nexus 5).
Ope´ration P-192 P-224 P-256 P-384 P-521
Ge´ne´ration de cle´s ECDSA 329 356 483 700 793
Tel qu’on peut le constater au tableau 5.1, ces temps sont effectivement acceptables lors
d’une phase d’enroˆlement ou d’enregistrement.
Pour e´valuer expe´rimentalement nos imple´mentations du protocole d’authentification,
nous avons re´alise´ des se´ries de 20 tests, notamment la ge´ne´ration des cle´s publiques et
prive´es, la signature et la ve´rification de signature ECDSA et l’e´change de cle´s ECDH.
Nous e´valuons la performance du temps d’exe´cution en comparaison avec une contrainte
de 1 s que doit respecter notre imple´mentation du protocole propose´ au chapitre 4. Nous
de´finissons ainsi le temps expe´rimental d’authentification comme la moyenne des 20 tests
effectue´s. Tous les e´cart types des tests effectue´s sont entre 5% et 10%.
Comme le protocole que nous e´valuons repose principalement sur des ope´rations de signa-
ture et de ve´rification de signature ECDSA, il est ne´cessaire de valider que le temps de calcul
de ces ope´ration ne de´passe pas le seuil e´tabli de 1s. Tel qu’illustre´ au tableau 5.2, le temps
de calcul des ope´ration ECDSA est infe´rieur a` 1s pour la majorite´ des parame`tres elliptiques
utilise´s.
Pour mode´liser le temps de transmission NFC nous nous re´fe´rons au de´bit de transfert
NFC sur Android qui est de 424 kbps. Nous calculons donc le temps de transmission NFC
the´orique selon la quantite´ d’informations e´change´e entre les deux dispositifs NFC carte et
lecteur. Ce temps calcule´ the´oriquement diffe`re de celui mesure´ expe´rimentalement puisque
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Tableau 5.2 Temps d’exe´cution d’ope´ration de signature et ve´rification de signature ECDSA
d’un objet de meˆme taille de cle´ pour diffe´rents parame`tres de domaine de la courbe elliptique
en ms (sur un Nexus 5).
Ope´ration P-192 P-224 P-256 P-384 P-521
Signature ECDSA 182 205 291 448 620
Ve´rification de signature ECDSA 244 316 374 535 890
le temps de transmission NFC expe´rimental comprend un traitement effectue´ par le syste`me
d’exploitation pour ge´rer le service de communication NFC.
Pour mode´liser le temps d’exe´cution, nous avons aussi besoin de calculer la taille des
objets cryptographiques e´change´s, notamment la signature ECDSA, qui constitue l’e´le´ment
fondamental du protocole propose´. En effet, le couple d’entiers (r, s) constituant la signature
ECDSA, tel que nous l’avons de´finie dans la section 2.4.5, est de la taille de la courbe el-
liptique. De ce fait, une signature ECDSA de l’environnement P-256 sera de longueur 2*256
bits. Nous envoyons de plus une enteˆte comprenant un identifiant d’objet Header et la taille
de l’objet. Nous pouvons donc mode´liser le temps d’exe´cution comme suit :
Texec = TtransNFC + Tcalcul
tel que Tcalcul comprend les ope´rations de signature ECDSA, de ve´rification de signature
ECDSA et d’e´change de cle´s ECDH, et le temps de transmission total incluant le temps de










ou` la longueur de chaque objet transmis de´pend de l’enteˆte de type, de l’enteˆte de longueur
et de la longueur de la charge utile de l’objet lui-meˆme :
length(objet) = HeaderBytes(objet) + LengthBytes(objet) + ObjectBytes(objet)
5.2 Environnement de test
Plusieurs choix technologiques d’imple´mentation du protocole propose´ e´taient possibles
pour cette e´valuation expe´rimentale. Nous avons donc fait un choix entre syste`mes d’ex-
ploitation mobile (Android, Blackberry, iOS, Windows Phone), mode d’ope´ration NFC (lec-
teur/carte, pair a` pair, e´mulation de Carte) et technologie de stockage de secret cryptogra-
phique (e´le´ment de se´curite´ : embarque´ dans le mobile, carte SIM ou entie`rement logiciel).
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Nous faisons dans ce qui suit la discussion de nos choix technologiques soit un syste`me An-
droid Kitkat(Version 4.4) avec la technologie d’e´mulation de carte NFC pour les entite´s de
types carte et le mode d’ope´ration lecteur pour les lecteurs de notre protocole. Ces choix
ont e´te´ conditionne´s par les contraintes d’e´valuation dans un contexte de laboratoire, qui
ne seraient normalement pas pre´sentes dans une de´ploiement commercial. Ceci justifie, par
exemple, le stockage de cle´s en me´moire plutoˆt que les autres solutions qui ne´cessitent un
partenariat avec les fabricants de plateforme mobiles ou les ope´rateurs de te´le´communications.
Syste`me d’exploitation mobile. Pour de´cider de la plateforme mobile de de´veloppement,
nous avons commence´ par e´liminer iOS de notre liste de choix comme le syste`me d’exploitation
ne disposait pas de la technologie NFC quand nous avons commence´ notre e´tude. Bien que ce
ge´ant mobile a introduit cette technologie a` sa plateforme durant le dernier trimestre 2015, la
fonctionnalite´ est limite´e au support de leur solution de paiement mobile Apple Pay et leur
SDK NFC n’est pas encore disponible aux de´veloppeurs. Il en est de meˆme pour le syste`me
d’exploitation mobile Windows Phone qui ne disposait pas de la fonctionnalite´ d’e´mulation
de carte au moment ou` nous avons commence´ ce travail. De ce fait, nous avons choisi Android
comme plateforme de de´veloppement du prototype. En effet, Android est la plateforme la plus
re´pandue sur le marche´ avec une multitude de mode`les d’appareils supportant la technologie
NFC.
Mode d’ope´ration NFC. Nous e´tions bloque´s par des limitations de la technologie au
de´but de nos recherches. En effet, le mode e´mulation de carte, ne´cessaire a` l’imple´mentation
de la carte, n’e´tait pas disponible sur les versions officielles d’Android. Nous avons tente´
ensuite le mode pair a` pair qui nous a aussi limite´ puisque Android exige de passer par son
application Beam pour e´changer des messages NFC. L’arrive´e de la fonctionnalite´ HCE au
dernier trimestre de 2014 nous a facilite´ la taˆche d’imple´mentation de la carte.
Bien que les e´le´ments se´curise´s mate´riels, embarque´s sur le te´le´phone mobile ou sur la
carte SIM, constituent un environnement isole´, inviolable offrant le plus de se´curite´ possible
aux services NFC, ils pre´sentent plusieurs contraintes en termes de facilite´ de de´ploiement.
Aujourd’hui, c’est un tiers de confiance, le TSM, qui va pouvoir installer des application sur
le SE. De plus, c’est lui qui va e´tablir le lien entre un fournisseur de services et l’ope´rateur
te´le´phonique tout en garantissant la se´curite´ des informations sensibles de l’usager. On re´alise
donc le nombre important d’interlocuteurs qui agissent dans une telle solution NFC se basant
sur la communication avec un e´le´ment de se´curite´ : il faudra donc, comme indique´ pre´ce´dem-
ment, collaborer avec les ope´rateurs te´le´comms pour qu’ils inte`grent des imple´mentations du
protocole SWP dans leurs versions personnalise´es de syste`me d’exploitation Android pour
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pouvoir communiquer avec la carte SIM, de´velopper une application Android native ainsi
qu’une application javacard qui sera de´ploye´e par le TSM sur la carte SIM.
Plateforme mobile Nous avons utilise´ deux appareils Nexus 5, un Samsung Galaxy S3 et
une tablette Nexus 7 pour nos tests. La version d’Android utilise´e e´tait la KitKat 4.4, que
nous avons se´lectionne´e afin d’avoir la fonctionnalite´ d’e´mulation de carte logicielle HCE.
Figure 5.1 Plateformes mobiles utilise´es dans nos tests
Librairie Cryptographique. Nous avons utilise´ la librairie cryptographique mobile Spon-
gyCastle qui est l’e´quivalent de la librairie BouncyCastle sur le syste`me Android. Il s’agit
d’une librairie d’outils cryptographiques de code source libre pour Java, comparable a` OpenSSL
en C. Cette librairie comporte une multitude d’algorithmes cryptographiques notamment les
algorithmes de ECC non disponible sur l’API de cryptographie sur Android. SpongyCastle
nous permet de choisir les parame`tres de la courbe elliptique selon la norme National Institute
of Standards and Technology (NIST).










Cette librairie a e´te´ utilise´e pour l’imple´mentation des protocoles d’authentification de´crits
au chapitre 4. De plus, dans une solution classique de controˆle d’acce`s, la phase d’authentifi-
cation de la carte et lecteur est suivie ge´ne´ralement d’un envoi de secret tel que l’identifiant
de la carte. Il est donc tre`s important de se´curiser aussi cette dernie`re e´tape de transfert de
secret. Pour le faire, nous proposons un me´canisme d’e´change de cle´s par courbe elliptique a`
la manie`re de Diffie et Hellman. Il s’agit d’un e´change de cle´s sans interaction sur un canal
non se´curise´ en utilisant ECC et qui permet aux cartes et lecteurs d’e´tablir un canal se´curise´.
Stockage des cle´s cryptographiques. E´tant donne´ que nous n’avions pas d’ententes par-
ticulie`res, ni avec les ope´rateurs de te´le´communications, ni avec les fabricants de plateformes
mobiles, il nous e´tait impossible d’avoir acce`s a` un SE mate´riel, qu’il soit imple´mente´ sur
une carte SIM ou sur SE embarque´. Nous avons donc opte´ pour une solution de SE logiciel,
mettant de coˆte´ son e´valuation du point de vue de la se´curite´. Ceci ne compromet pas nos
re´sultats de performance, car il est pre´visible que les calculs cryptographiques re´alise´s sur des
SE mate´riel soient au moins aussi rapides.
Comme nous avons opte´ pour une solution purement logicielle, la solution disponible
pour notre prototype et dans le contexte d’une solution de controˆle d’acce`s d’une petite
et moyenne entreprise est un stockage logiciel interne. Cependant, nous avons ajoute´ des
couches de protection de ces donne´es sensibles par chiffrement de fichier contenant les cle´s
cryptographiques.
5.3 1er protocole : Authentification de carte
Dans ce premier test, tel que de´crit dans la figure 5.2, une carte s’authentifie aupre`s
d’un lecteur tous deux certifie´s par la meˆme unite´ de de´ploiement. Il s’agit d’une simple
authentification de la carte par un me´canisme de de´fi/re´ponse ou` le lecteur ve´rifie qu’il s’agit
bien d’une carte certifie´e par la meˆme unite´ de de´ploiement. Cependant, la carte ne ve´rifie
pas dans ce cas la le´gitimite´ du lecteur.
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Figure 5.2 1e`re variante du protocole : authentification de la carte
Nous avons varie´ les parame`tres de courbes elliptiques pour tester l’efficacite´ en termes
de temps d’exe´cution d’authentification de la carte. La figure 5.3 permet de constater que
les spe´cifications NIST P-192, P-224 et P-256 respectent la contrainte de temps d’exe´cution
que nous avons impose´e, soit au dessous de 1 s. En passant au parame`tres P-384, l’ope´ration
d’authentification de carte double son temps d’exe´cution, et le triple en passant aux para-
me`tres P-521. Nous constatons aussi que les temps de transmissions NFC ne de´passent pas
150 ms (143 ms pour les parame`tre P-521) dans cette imple´mentation, soit en moyenne 10%
du temps total d’exe´cution.
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temps de transmission NFC expérimental
Figure 5.3 Temps d’exe´cution d’authentification de la carte en ms par la premie`re variante du
protocole en fonction de parame`tres de la courbe elliptique, represe´nte´s avec leurs intervalles
de confiance a` 90%.
5.4 2e`me protocole : authentification mutuelle
Comme l’indique la figure 5.4, nous imple´mentons dans ce cas une authentification mu-
tuelle d’une carte et d’un lecteur pre´alablement certifie´s par la meˆme unite´ de de´ploiement.
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Figure 5.4 2e`me variante du protocole : authentification mutuelle
La performance de notre solution en termes de temps d’exe´cution est naturellement af-
fecte´e puisque nous ajoutons une communication NFC ainsi qu’un calcul de ve´rification du
certificat du lecteur. Cependant, tel que nous pouvons le constater a` la figure 5.5, nous
conside´rons que ce ralentissement d’exe´cution n’est pas tre`s significatif. Une diffe´rence est
appre´ciable seulement pour P-521 (plus de 200 ms) et est ne´gligeable (moins de 100 ms)
pour tous les autres parame`tres. En effet, les parame`tres de courbe elliptique qui respectent
la contrainte de temps d’exe´cution restent les meˆmes. Nous pouvons donc utiliser les meˆmes










































temps de transmission NFC expérimental
Figure 5.5 Temps d’exe´cution d’authentification de la carte en ms par la deuxie`me variante du
protocole en fonction de parame`tres de la courbe elliptique, represente´s avec leurs intervalles
de confiance a` 90%.
5.5 3e`me protocole : authentification mutuelle, canal se´curise´ pour envoyer le
UID
Ce protocole imple´mente une authentification mutuelle tel que de´crit plus haut et un
chiffrement de session e´tabli par un e´change de cle´ cryptographique ECDH. La figure 5.6
illustre les e´changes entre le lecteur et la carte pour effectuer une authentification mutuelle
et un e´tablissement de canal se´curise´. La cle´ e´change´e est utilise´e pour chiffrer les donne´es
sensibles a` e´changer entre le lecteur et la carte telles que le UID. Dans cette imple´mentation
du protocole, nous avons opte´ pour un chiffrement Advanced Encryption Standard (AES)
pour envoyer le UID.
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Figure 5.6 3e`me variante du protocole : authentification mutuelle et e´tablissement de canal
se´curise´ avec l’algorithme d’e´change de cle´s ECDH
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temps de transmission NFC expérimental
Figure 5.7 Temps d’exe´cution d’authentification de la carte en ms par la troisie`me variante du
protocole en fonction de parame`tres de la courbe elliptique, represente´s avec leurs intervalles
de confiance a` 90%.
Comme nous pouvons le constater a` la figure 5.7, les temps de calcul sont nettement
plus longs et de´passent la contrainte d’exe´cution de 1 s que nous avons fixe´e. En effet, la
phase d’e´tablissement de canal se´curise´ et de transfert de UID est assez couˆteuse en termes
de calcul. Pour cela, nous avons essaye´ d’ame´liorer la performance d’exe´cution en variant les
parame`tres de courbe elliptique pour ECDH pour une meˆme courbe ECDSA. Nous testons
par exemple une courbe ECDSA P-256 avec des parame`tres de courbes ECDH P-192 et P-224.
Nous constatons dans le tableau 5.4 que la variation des parame`tres de courbe de l’algorithme
ECDH nous a permis d’ame´liorer le temps d’exe´cution mais ne nous a pas malheureusement
permis d’attendre le niveau de performance de´sire´ de 1 s.
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Tableau 5.4 Temps d’exe´cution de la troisie`me version du protocole avec une courbe P-256
pour la signature ECDSA et en variant les parame`tres de la courbe elliptique de l’algorithme
ECDH en ms (sur un Nexus 5).
Ope´ration P-192 P-224 P-256
Temps d’exe´cution 1385,75 1400,05 1424,95
Nous constatons aussi que les temps de transmission NFC sont assez courts comparati-
vement au temps total d’exe´cution, ce qui appui notre hypothe`se du temps de calcul ECDH
couˆteux. Cependant, ce temps de calcul petit nous donne plus d’espoir de possibilite´ d’ame´-
lioration de performance de cette version de protocole pour atteindre des temps d’exe´cution
acceptables. En effet, une des piste d’ame´lioration sera d’utiliser d’autres spe´cifications de
courbes elliptiques.
5.6 Discussion
Nous avons dans ce chapitre pre´sente´ nos re´sultats relie´s a` l’e´valuation de viabilite´ en
termes de temps d’exe´cution de la solution d’authentification mobile NFC pre´sente´e dans le
chapitre 4. Cette e´tude nous a permis d’identifier la variante du protocole ainsi que les para-
me`tres de courbes elliptique les mieux adapte´s a` une solution assurant la fluidite´ du controˆle
d’acce`s. D’une part l’authentification mutuelle est a` peine plus couˆteuse que l’authentification
simple de la carte, et offre des protections supple´mentaires en termes de pre´vention d’attaque
de clonage par force brute, telle que celles que nous avons de´crites au chapitre 2. En ce qui
concerne le choix de courbes elliptiques, les parame`tres NIST P-192, P-224 et P-256 nous
permettent de rester sous le seuil d’un temps ide´al de 1 s pour comple´ter la transaction com-
ple`te. Comme nous avons pu mode´liser et ve´rifier que le temps de calcul domine amplement
le temps total, il est possible d’espe´rer qu’avec du mate´riel plus performant, par exemple
avec des SE mate´riel spe´cialement adapte´s pour ce type de calcul cryptographique, il serait
possible de re´duire le temps de calcul en dessous du seuil d’une seconde pour les autres
parame`tres NIST plus se´curitaires aussi.
Finalement, nous avons constate´ que l’utilisation d’un protocole d’e´change de cle´ ECDH
pour chiffrer des informations sensibles transmises par NFC est trop couˆteux, quels que
soient les parame`tres de courbe elliptique choisis. Ceci dit, la confidentialite´ des informations
transmises n’est pas un pre´-requis des applications d’authentification. Normalement, dans les
normes RFID et NFC, l’UID est un simple identificateur de carte, e´quivalent a` une adresse
MAC pour une carte re´seau ; il n’est donc pas confidentiel. Cependant, cet identificateur est
souvent utilise´ par des syste`mes de controˆle d’acce`s physique comme identifiant unique de
l’usager. Cet identifiant est retransmis par le lecteur au controˆleur qui le compare a` une base
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de donne´es afin de de´cider si donner l’acce`s ou non. Comme l’interface de communication
entre le lecteur et le controˆleur n’est pas authentifie´e, la se´curite´ du syste`me de´pend de la
confidentialite´ du UID. Une situation similaire se pre´sente dans les syste`mes de paiement
par carte de cre´dit ou` le nume´ro de carte de cre´dit est transmis en clair par RFID ou NFC.
Dans les deux cas, il s’agit d’un faux proble`me, car si les communications entre le lecteur
(ou terminal de paiement) et le controˆleur (banque) e´taient authentifie´s, la carte n’aurait
pas besoin de transmettre aucune information confidentielle au lecteur ; elle aurait seulement
besoin de s’authentifier. Le proble`me constate´ avec l’utilisation de protocole d’e´change de
cle´ ne se poserait meˆme plus. Dans le monde du controˆle d’acce`s de nouvelles normes telle
que le Open Supervised Device Protocol (OSDP) et les modes futurs de paiement RFID/NFC
pre´voient en effet de franchir cette e´tape. Dans l’inte´rim, il existera donc un compromis entre




L’adaptation de la technologie communication a` champ raproche´ (NFC) au plateformes
mobiles promet de re´volutionner les services sans contact de part de leur convivialite´, facilite´
et rapidite´ d’utilisation. Quoique que cette adaptation offre le potentiel d’adresser certaines
des failles de se´curite´ inhe´rentes a` la technologie identification par radio fre´quence (RFID) qui
l’a pre´ce´de´e, ce passage aux plateformes mobiles engendre de nouveaux facteurs de risque lie´s
notamment a` la nature de l’environnement d’exe´cution de ces applications, soit le syste`me
d’ope´ration mobile, qui he´berge aussi d’autres applications tels que des jeux, des re´seaux
sociaux et d’autres applications de divertissement. Cet environnement d’exe´cution peut he´-
berger aussi des applications malveillantes menac¸ant l’inte´grite´ des donne´es de ces services
mobiles NFC. Nous avons donc, dans ce me´moire, re´pertorie´ et e´value´ de fac¸on qualitative
les diffe´rentes solutions possibles pour minimiser l’impact de telles menaces dans le contexte
d’utilisation de plateformes mobiles dans des applications d’authentification par NFC, no-
tamment l’utilisation de Secure Element (SE) pour assurer le stockage se´curitaire de cle´s
cryptographiques.
Cependant, notre contribution la plus importante est d’avoir propose´ un protocole d’au-
thentification mutuelle base´ sur une infrastructure a` cle´ publique (ICP) en utilisant la crypto-
graphie a` courbe elliptique (ECC), de fac¸on a` tenter de palier aux proble`mes inhe´rents de
la technologie RFID et des propositions initiales d’authentification par NFC. Ensuite, nous
avons e´value´ les performances de cette solution en termes de temps d’exe´cution de diffe´rentes
variantes du protocole propose´. Cette e´valuation nous a permis d’identifier les parame`tres
de courbe elliptique qui respectent les contraintes de temps d’exe´cution, ainsi que les modes
d’utilisation de ces protocoles qui seraient viables dans un contexte d’authentification.
Au cours de l’e´laboration et l’imple´mentation de ce protocole, le premier proble`me ren-
contre´ a e´te´ le choix de solution de stockage de cle´s cryptographiques. Plusieurs solutions
d’exe´cution et de stockage mate´riel dites SE sont disponibles sur le syste`me d’exploitation
mobile Android. Ces solutions purement mate´rielles constituent un environnement isole´ assu-
rant le niveau de se´curite´ ne´cessaire pour des applications manipulant des donne´es sensibles
telles que le paiement mobile. Cependant, ces solutions sont complexes, difficiles a` de´ployer
et impliquent un partenariat avec les fournisseurs de ces e´le´ments mate´riel de se´curite´. L’ap-
parition de la nouvelle fonctionnalite´ Host Card Emulation (HCE) sur Android a facilite´ le
de´ploiement de nouveaux services sans contact en permettant l’e´mulation logicielle de carte
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NFC. Nous avons dans ce contexte de´taille´ les diffe´rentes solutions d’e´mulation de carte NFC
sur Android ainsi que les options de stockage de cle´s cryptographiques. Dans le cadre de
notre e´tude, nous n’avons pas eu l’occasion de tester une solution d’environnement mate´riel
d’exe´cution et de stockage de donne´es mate´rielle e´tant que ces environnements ne sont pas
encore ouverts aux de´veloppeurs.
De plus, l’e´tude expe´rimentale a montre´ que nous ne pouvons pas rester fide`le a` la so-
lution d’authentification propose´e au chapitre 4, puisque cette solution ne respecte pas les
contraintes de temps d’exe´cution que nous avons impose´s.
Pour cela, nous envisageons d’ame´liorer les performances d’exe´cution du protocole, no-
tamment de calcul cryptographique de signature Elliptic Curve Digital Signature Algorithm
(ECDSA) et d’e´change de cle´ Elliptic Curve Diffie-Hellman (ECDH). Nous souhaitions donc
re´aliser une imple´mentation javacard de ce protocole, dans laquelle un composant mate´riel
tel que la puce NFC de la famille SmartMX de la compagnie NXP, aurait joue´ le roˆle du
lecteur, ou nous pourrons utiliser d’acce´le´rateur cryptographique mate´riel spe´cialement conc¸u
afin d’obtenir de meilleures performances de calcul cryptographique.
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